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I. Considerando

Para la institucion universitaria Politécnico Grancolombiano se considera la informacién un bien de vital importancia, para
el desarrollo de sus actividades; en ese sentido, la informacion y la tecnologia se constituyen en activos de gran importancia,
los cuales se deben proteger, preservar, administrar y gestionar con objetividad frente a los riesgos internos o externos.

Por tal motivo, la institucion universitaria Politecnico Grancolombiano esta comprometida con la proteccion, preservacion
y aseguramiento de la confidencialidad, integridad, disponibilidad y accesibilidad de los activos de informacion; en
cumplimiento del marco normativo externo e interno aplicable:

Marco Normativo Externo: El marco normativo externo aplicable es el siguiente: Constitucion Politica Articulo 15, Derecho
a la intimidad; Ley 1266 de 2008 de Habeas Data; Ley 1341 de 2009, por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las Tecnologias de la Informacién y las Comunicaciones —TIC—, se crea la
Agencia Nacional de Espectro y se dictan otras disposiciones; Ley 1581 de 2012, por la cual se dictan disposiciones generales
para la proteccion de datos personales; Ley 1712 de 2014, por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras disposiciones; Decreto 1074 de 2015 seccién 3,
sobre términos y condiciones de inscripcion en el registro nacional de bases de datos; Decreto 90 de 2018 que modifica los
articulos 2.2.2.26.1.2. y 2.2.2.26.3.1 del Decreto 1074 de 2015; Ley 1928 de 2018, por medio de la cual se aprueba el
“Convenio sobre la Ciberdelincuencia”, adoptado el 23 de noviembre de 2001, en Budapest; Circular externa conjunta 04
de 2019, de la Agencia Nacional de Defensa Juridica del Estado y la Superintendencia de Industria y Comercio, sobre
tratamiento de datos personales en sistemas de informacién interoperables; y las demas que le sean aplicables.

Marco Normativo Interno: para la implementacion de esta politica se tendran en cuenta los siguientes documentos

normativos internos: Cédigo de Buen Gobierno; Reglamento Interno de Trabajo; Reglamento Académico; y los demas que
le sean aplicables.

2. Area de emision: Vicerrectoria de Operaciones.

3. Contenido

Articulo |-Objetivo

Establecer los criterios y medidas basicas que deben aplicarse a la informacion Institucional para su correcto uso,
manteniendo un ambiente controlado y fuera de riesgos.

Articulo 2- Alcance

Aplica a todos los procesos de la Institucion, estudiantes, colaboradores, profesores de tiempo completo, profesores de
catedra, tutores de tiempo completo, tutores de catedra y terceros (proveedores y contratistas), incluidos todos los activos
de informacion que pertenecen o hacen parte de la Institucion.

“Este documento es propiedad intelectual del POLITECNICO GRANCOLOMBIANO, se prohibe su reproduccion total o parcial sin la autorizacion escrita
de la Rectoria. TODO DOCUMENTO IMPRESO O DESCARGADO DEL SISTEMA, ES CONSIDERADO COPIA NO CONTROLADA”.
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Articulo 3- Divulgacion y Publicacién

Los mecanismos implementados para dar a conocer los lineamientos de la presente politica a toda la comunidad se realizan
por medio de: pagina web, boletines de seguridad, envié de sms, curso de induccién y reinduccioén.

Articulo 4- Articulacion de la Politica con los lineamientos Institucionales

La politica se articula con la Politica de Proteccion de Personales en primera medida y bajo el marco ético del manejo de la

informacion con el Coédigo de Buen Gobierno y Pacto de Honor Grancolombiano.

Articulo 5- Definiciones

e Activo de informacion: Objetos materiales o intangibles, tales como bases de datos, contratos, manuales de usuario,
aplicaciones o softwares asociados con la informacion y que son requeridos para las actividades institucionales, siendo
clasificados de acuerdo con su criticidad e importancia para la Institucién.

e Alcance de la auditoria: Extensién y limites de una auditoria para el SGSI.

e Analisis Forense: Actividad que se ejecuta para recabar evidencia de un posible mal uso de los activos de informacion,
el cual haya podido generar fraudes o dafos a la reputacion de la Institucion. Se realiza mediante técnicas especializadas,

donde las evidencias pueden ser consideradas para procesos legales.

e Auditado: Proceso, procedimiento, servicio o requisito al que se le aplica la auditoria. Para el sistema de gestion el
auditado se define de acuerdo con la estructura de la auditoria programada.

e Auditor 1ISO27001: Persona que por su experiencia o conocimiento lidera una auditoria del SGSI. Tiene autonomia
para preparar la ejecucién de la auditoria, conciliar con los auditados, liderar las reuniones de apertura y cierre de
auditorias, actuar en el esclarecimiento de eventuales dudas que surjan durante la ejecucion de la auditoria y en la solucion

de posibles problemas.

e Auditoria: Proceso sistematico, independiente y documentado para obtener evidencia del cumplimiento de requisitos,
por el cual se evalUa objetivamente la medida en la cual se cumplen los criterios de auditoria.

¢ Building Security In Maturity Model (BSIMM): Sistema disefiado para ayudar, comprender, medir y planificar una
iniciativa de seguridad del software.

¢ Buzén de Correo: Corresponde al repositorio local o en servidor donde se localizan los correos electrénicos de una
persona o empleado.

e Cifrar: Codificar el contenido de un mensaje o archivo para que llegue solamente a la persona autorizada de recibirlo.
e Coédigo malicioso: Programas potencialmente peligrosos disefiados para comprometer la seguridad de la informacion.
e Confidencialidad de la Informacion: Sistemas, medidas o condiciones implementadas por la Institucion para

preservar la seguridad, disponibilidad e integridad de la informacion, de conformidad con las restricciones o limitantes
que el Politécnico Grancolombiano, sus entes reguladores y el desarrollo mismo de su objeto social han fijado para
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autorizar el acceso y la divulgacion, asi como los medios para la proteccion de la intimidad personal y propiedad de la
informacion.

Conformidad: Cumplimiento de un requisito.

Control de acceso: Mecanismos que limitan la disponibilidad de informacion o recursos de procesamiento de
informacion solamente a las personas o aplicaciones autorizadas.

Control de version: Gestion de los diversos cambios que se realizan sobre los elementos de algin producto o
una configuracién del mismo.

Cookies: Archivo creado por un sitio web que contiene pequenas cantidades de datos y que se envian entre un emisor
y un receptor.

Correo Electrénico: Herramienta de comunicacion que permite intercambiar mensajes de texto y archivos adjuntos
entre los equipos de la red de datos e Internet.

Criterios de Auditoria: Conjunto de politicas, procedimientos o requisitos utilizados como referencia en la verificacién
y sobre el cual se evalta el cumplimiento.

Cuenta de usuario de una aplicacion: Asignacion de un usuario a un tercero (empleado, estudiante, graduado) para
tener acceso a un sistema de aplicacién (aplicativo). Tiene un nombre de usuario y una contrasena.

Cuenta de usuario de Windows: Asignacién de un usuario a un tercero (empleado, estudiante, graduado) para tener
acceso a un computador de la red de datos de la Institucion, que tenga sistema operativo Windows. Tiene un nombre
de usuario y una contrasena.

Demoware: Tipo de software comercial que generalmente permite su uso sin ninguna restriccion por un periodo
limitado de tiempo (o alguna otra limitacién), y que luego de terminado ese periodo, deshabilita ciertas funciones.
Algunas limitaciones son: poder ser ejecutados en un periodo determinado de veces, no permitir guardar los proyectos
en archivos, entre otros.

Disclaimer: Advertencias (warnings) unilaterales dirigidas al pablico en general.

Disponibilidad de la informacién: Acceso oportuno y confiable del uso de la informacién de la Institucion.

Equipo auditor: Persona o grupo de personas que llevan a cabo una auditoria. El equipo auditor se conformara de
acuerdo con la estructura de la auditoria programada y puede incluir auditores, y/o expertos técnicos si se requieren. A

un auditor del equipo se le designa como lider del mismo.

Evidencia de Auditoria: Registros, declaraciones de hechos o cualquier otra informacion presentada por el auditado
y/o recolectada para la verificacién de los criterios de auditoria.

Freeware: Tipo de software que se distribuye sin costo, disponible para su uso y por tiempo ilimitado, siendo una
variante gratuita del shareware, en el que la meta es lograr que un usuario pruebe el producto durante un tiempo
limitado, y si le satisface, pagandolo, se habilitan todas sus funciones.

File Server: Repositorio asignado a un proceso para guardar informacion.
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Form fields: Campos de formularios.

Hash: Algoritmos que consiguen crear a partir de una entrada una salida alfanumérica de longitud normalmente fija que
representa un resumen de toda la informacion que se le ha dado. Su propésito es asegurar que no se ha modificado un
archivo en una transmision, hacer ilegible una contrasena o firmar digitalmente un documento.

Http bodies: Bytes de datos transmitidos en un HTTP.

Http headers: Protocolo que usa todo internet para las comunicaciones.

Informacién via GET: Informacion obtenida del servidor. En otras palabras, son datos alojados en un servidor, ya sea
en un archivo o base de datos, y que son transmitidos al cliente.

Informacién via HTTP POST: Informacion enviada desde el cliente para que sea procesada y actualice o agregue
informacion en el servidor.

Integridad de la Informacién: Proteccion de la informacion que asegura su exactitud o completitud, manteniendo
intacta su estructura desde el punto de envio hasta el destino final.

Intranet: Sistema de comunicacion interactivo mediante el cual se puede emitir, recibir y compartir informaciéon de
interés general.

Inyecciones de cédigo: Sintaxis para introducir comandos de manera ilicita que permitan leer o modificar la base de
datos, comprometiendo el contenido de la consulta original.

Legislacion Colombiana: Ordenamiento juridico o conjunto de normas que rige el territorio nacional.

Log: Registro oficial de eventos durante un rango de tiempo en particular. Para los profesionales en seguridad
informatica es usado para registrar datos o informacion sobre quién, qué, cuando, dénde y por qué un evento ocurre
para un dispositivo en particular o aplicacion.

Medios de almacenamiento extraibles: Dispositivos para guardar y portar informacion de forma electronica tales
como disquetes, CD’s, DVD’s, discos ZIP, discos 6pticos, discos duros externos, memoria digital USB.

Microsoft SDL Security Development Lifecycle (SDL): Sistema que ayuda a los desarrolladores a crear software
y requisitos de cumplimiento de seguridad de direcciones mas seguras al tiempo que reduce los costes del desarrollo.

Mitigacion de riesgos: Mecanismos o acciones que ayudan a administrar el riesgo y permiten reducir el impacto y/o
la probabilidad de ocurrencia en caso de que este se materialice.

Niveles de riesgos tolerables: Impacto que la Institucion esta dispuesta a tolerar en caso de materializarse un riesgo.

Normatividad: Conjunto de politicas, procedimientos, estandares o lineamientos emitidos por la Institucion o por
diferentes fuentes internas o externas, que enmarcan o rigen el desarrollo de los procesos de la Institucion.
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e Open Web Application Security Project (OWASP): Proyecto de codigo abierto dedicado a determinar y
combatir las causas que hacen que el software sea inseguro.|

e Periférico: Elemento o dispositivo del computador que no hace parte de la unidad central, tales como el monitor,
mouse, teclado, parlantes, impresora, escaner, unidades de almacenamiento.

e Politica de Seguridad de la Informacién: Conjunto de orientaciones generales sobre los cuales deben asentarse
todas las definiciones y acciones de seguridad frente al manejo de la informacion.

e Principios de seguridad de la informacién: Fundamento o regla requerida por la Institucion para la debida ejecucién
de la seguridad de la informacion.

e Privilegio: Niveles de acceso y procesamiento a la informacién. Ejemplo: consulta, modificacion, administracion.

e Propiedad intelectual: Rama del derecho que protege la produccién intelectual a través del reconocimiento de
derechos de caracter temporal y con facultades de disposicion y explotacion econdmica. Las legislaciones incluyen
dentro de la propiedad intelectual la proteccion de nuevas creaciones y signos distintivos (propiedad industrial) asi como
la proteccion de obras artisticas, literarias y cientificas (derecho de autor).

e Pruebas de Penetracion: Practica realizada para detectar vulnerabilidades que terceros pueden aprovechar, las cuales
resultan de fallas en el software, configuraciones inapropiadas. Se pueden realizar de forma remota o local y se ejecutan
tal y como lo intentaria un intruso con propésitos adversos para la Institucion.

e Publicar: Acto mediante el cual se divulga informacion, esta puede ser confidencial, sensible o privada.

o Puertas traseras: Secuencia especial dentro del codigo de programacion, mediante la cual se pueden evitar los sistemas
de seguridad del algoritmo (autentificacion) para acceder al sistema.

o Riesgo: Medida de la magnitud de los danos frente a una situacion peligrosa. El riesgo se mide asumiendo una
determinada vulnerabilidad o amenaza frente a cada tipo de peligro, asi como su probabilidad de ocurrencia y el impacto
del mismo en la Institucion.

e Seguridad de la Informacion: Proteccion de la informacion y los sistemas de informacion del acceso no autorizado,
la divulgacion, la alteracién, la modificacion o destruccion. La gestion de la seguridad de la informacion se apoya en el
cumplimiento de tres criterios:

o La confidencialidad
o La disponibilidad
o lLaintegridad

o Shareware: Modalidad de distribucion de software, en la que el usuario puede evaluar en forma gratuita el producto,
pero con limitaciones en el tiempo de uso o en algunas de las formas de uso o con restricciones en las capacidades
finales.

e Sistema operativo: Programa de computador que organiza y gestiona todas las actividades que sobre él se ejecutan.
Algunos sistemas operativos son Windows, Unix y Linux.

| Para mas informacion consultar www.owasp.org
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Software Libre: Software donde los usuarios tienen la libertad para ejecutar, copiar, distribuir, estudiar, modificar o
mejorar el software. Se pueden encontrar diferentes distribuciones como shareware, el cual cobra un monto de dinero
para poder utilizar el software completamente y GNU que se caracteriza por ser compatible con UNIX.

Spam: Correo electrénico basura (en inglés también conocido como junk-mail o Spam), sobre el cual pueden haber
copias del mismo mensaje con fines publicitarios o comerciales.

Teletrabajo: Forma de organizacion laboral, que consiste en el desempeno de actividades remuneradas o en la
prestacion de servicios a terceros utilizando como soporte las tecnologias de la informacién y comunicacion TIC para
el contacto entre el trabajador y la empresa, sin requerirse la presencia fisica del trabajador en un sitio especifico de
trabajo.

Trialware: Programas que permiten su utilizacion completa al usuario, pero solo por un determinado periodo de
tiempo. A diferencia de los demas, los trialwares, se pueden utilizar una vez.

Usuario lider del sistema: Usuario de un sistema de informacion con conocimientos expertos de su funcionalidad y
con amplio conocimiento o experiencia de los procesos del drea en la cual se desempefa, en algunos casos puede ser
el administrador del sistema.

Usuario: Individuo que tiene autoridad limitada y especifica otorgada por el dueno/responsable de la informacién para
consultarla, modificarla, adicionarla, divulgarla o eliminarla (mediante los accesos y privilegios otorgados). Dentro de
este concepto estan incluidos los empleados, contratistas, terceros, clientes, entes internos y externos de control y
empresas que tengan alguna relaciéon comercial o estratégica, y que accedan ya sea interna o externamente a cualquier
informacion de la Institucion.

Virtual Private Network (VPN): Tecnologia que permite la extension de una red privada como la de la Institucion,

en un espacio de red publica pero protegida por un canal virtual. Para los empleados es de vital importancia, debido a las
tareas adicionales que se tienen que hacer fuera del horario laboral, para teletrabajo y zonas en las que no hay un canal
dedicado asignado.

Articulo 6. Declaraciones de la Politica

a. La informacion es considerada para la Institucion como un activo productivo y como tal, hace parte fundamental
de la operacion diaria, convirtiéndose en un componente esencial e imprescindible que debe ser protegido para el
cumplimiento de sus objetivos estratégicos. Este aspecto hace que todos aquellos a quienes se les haya autorizado
el acceso a la informacion, seran responsables por el buen uso que se le dé a la misma.

b. El Comité Ejecutivo expresa su compromiso con la Seguridad de la Informacion al establecer la presente politica y
al apoyar todas las iniciativas encaminadas a cumplir con los lineamientos aqui establecidos.

c. La verificacion de la aplicacion de la Politica de Seguridad de la Informacién y sus actualizaciones esta a cargo del
Director de Gobierno y Transformacién Digital. El Comité Ejecutivo y cada uno de los empleados aseguran que la
politica esté alineada con la estrategia institucional.

d. Las personas involucradas y todos aquellos que tengan responsabilidades sobre las fuentes, repositorios y recursos
de procesamiento de la informacion de la Institucion, deben adoptar los lineamientos contenidos en el presente
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documento y en los documentos relacionados con él, con el fin de mantener la confidencialidad y disponibilidad de
la informacion.

La Gerencia de Tecnologia e Innovacién Digital es responsable de difundir a las personas involucradas y vinculadas
con la Institucién para que cumplan con la Politica de Seguridad de la Informacién, lineamientos y procedimientos
establecidos.

Todo estudiante, empleado, contratista o quien tenga vinculo contractual con la Institucion esta obligado a conocer,
entender, cumplir las normas y disposiciones de la presente politica, para el buen manejo de la proteccién de la
informacion y de la infraestructura tecnoldgica con el objetivo de asegurar su confidencialidad, integridad y
disponibilidad.

La informacion personal de las personas involucradas y en general toda la informacion personal contenida en bases
de datos de las cuales la Institucion sea Responsable, asi como los activos de informacion propios del Politécnico
Grancolombiano, debe ser protegida de acuerdo con lo establecido con la legislacion Colombiana vigente, en la
Politica - Tratamiento y proteccién de datos personales, Politica - Gestion de Datos y conforme al nivel de
clasificacion y valoracion definido por la Institucion.

El incumplimiento de las politicas aqui expresadas, acarrearan las acciones disciplinarias que determine la Gerencia
de Gestion Humana.

Articulo 7. Responsabilidades de los empleados

La Politica de Seguridad de la Informacién es de aplicacion obligatoria para todo el personal de la Institucion, cualquiera
que sea su situacion contractual, la dependencia a la cual se encuentre adscrito y el nivel de las tareas que desempene.

Las directivas institucionales aprueban esta Politica y son responsables de la autorizacién de sus modificaciones.

El Director de Gobierno y Transformacion Digital: es el responsable de impulsar la implementacion y
cumplimiento de la presente Politica. También es responsable de cumplir funciones relativas a la seguridad de los
sistemas de informacion de la Institucion.

Los propietarios de activos de informacion: tienen la responsabilidad de mantener integro, confidencial y
disponible el activo, mientras sea desarrollado, producido, mantenido, y utilizado.

Articulo 8. Seguridad de los recursos humanos

Todos los empleados deben cumplir con el Procedimiento - Seleccion, Contratacion y Promocion de Personal
definido por la Gerencia de Gestion Humana.

Todos los empleados y terceros vinculados a la Institucion deben firmar un acuerdo de confidencialidad que tiene
como finalidad dar a conocer las obligaciones, compromisos y responsabilidades que tiene el personal en cuanto al
manejo de la informacién se refiere.

Ante cambios de cargo o terminacion de contrato laboral, el empleado debe hacer entrega formal de los activos
de informacion que le fueron asignados por la Institucion para sus actividades laborales, tales como informacion
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fisica, impresa y légica que se encuentre en medios de almacenamiento externos como pendrive, discos duros,
equipos de computo, servidores, bases de datos, entre otros. El Auxiliar de Activos Fijos en conjunto con el Jefe
de Area son los responsables de recibir dichos activos.

Articulo 9. Seguridad de activos de informacién

Toda informacién debe estar identificada, clasificada y valorada acorde con el Procedimiento - Gestién de Activos
de Informacion, definido por la Institucién, el cual debe ser ejecutado con la periodicidad requerida en conjunto
con los responsables de los inventarios, los propietarios de los activos de informacion y el Director de Gobierno
y Transformacion Digital, quien se va a encargar de actualizarlo cuando sea necesario.

Los activos de informacion de la Institucion deben estar salvaguardados segln su nivel de criticidad.

Todo activo de informacién debe contar con los controles definidos, para dar tratamiento a los riesgos identificados
los cuales se encuentran identificados en el Procedimiento - Gestién de Activos de Informacion. Es responsabilidad
del propietario del activo verificar la correcta aplicacion de los controles.

Ningln estudiante, empleado o tercero vinculado al Politécnico Grancolombiano puede divulgar informacion
confidencial de la Institucion.

El tratamiento y manejo que tiene el activo de informacién en la Institucién se define acorde a su clasificacion
dispuesta en el Procedimiento - Gestion de Activos de Informacion.

Los activos de informacion que deban ser enviados o compartidos deben estar etiquetados para este fin, de acuerdo
con su nivel de confidencialidad.

La informacion digital clasificada como confidencial, debe guardarse y transmitirse de manera cifrada a través de los
medios establecidos por la Gerencia de Tecnologia e Innovacion Digital.

Los controles para la custodia de informacion confidencial del Politécnico Grancolombiano deben estar acordes al
nivel de su importancia para la Institucién y el cumplimiento de dichos controles es una responsabilidad del
propietario del activo de informacién y los custodios.

Articulo 10. Seguridad en el control de acceso logico

Las cuentas de usuario deben ser asignadas a las personas de acuerdo con el rol desempefado en la Institucion y
segun las necesidades. Solo se concede acceso a la informacion especifica al personal autorizado.

Toda transaccidon y actividad realizada con la cuenta de usuario asignada a los sistemas de informacion de la
Institucidn, es responsabilidad del propietario de dicha cuenta.

Las contrasefias o cualquier otro método de autenticacion deben mantenerse bajo reserva y ser entregadas de
forma personal o a través de un medio que asegure su confidencialidad.
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d. Las cuentas de usuarios, contrasefas o cualquier otro mecanismo de autenticacion a los sistemas de informacion,
deben ser tratadas como informacion confidencial de la Institucion, por lo cual no se deben divulgar, publicar ni
compartir con ninguna persona.

e. Las cuentas creadas bajo el dominio POLIGRAN, deben contar con doble factor de autenticacion, a excepcion de
las cuentas de servicio.

f. Las cuentas creadas para los diferentes sistemas de procesamiento de informacion deben ser deshabilitadas para
los estudiantes por mesa de soluciones del area de Tecnologia, cuando se interrumpa las funciones en la Institucion,
para los empleados y proveedores las cuentas deben ser deshabilitadas una vez finalicen o interrumpan sus
funciones.

g. Los empleados, proveedores y contratistas en ejercicio de las actividades consignadas en el contrato firmado con
la Institucion, no pueden utilizar usuarios genéricos para ningln tipo de actividad.

h. Todas las areas que manejen usuarios (empleados y terceros) deben informar a Tecnologia sobre las novedades de
los usuarios para realizar los respectivos cambios en los sistemas.

i.  Los perfiles estandar o aquellos que brinden todos los privilegios y accesos a los diferentes sistemas de informacion,
no deben ser asignados en el ambiente productivo, sobre ninglin usuario final o rol; exceptuando casos en los cuales
por razones propias de la operacién se requiera su uso, por lo cual deben estar aprobados por el responsable del
area y monitoreadas por la Gerencia de Tecnologia e Innovacion Digital.

j-  Las carpetas creadas para almacenar informacion (file server) de los empleados, deben ser administradas teniendo
en cuenta la siguiente informacion:

¢ No se deben otorgar permisos de control total.

e Elacceso a las carpetas debe estar limitado al proceso al cual pertenece el usuario.

e Los permisos para crear, eliminar, ejecutar, leer y modificar se deben limitar de acuerdo con el cargo
desempenado.

k. Todas las aplicaciones de la Institucion deberan ser autenticadas contra el directorio activo, a excepcion de ERP
SAP

I.  El campo de contrasena debe estar parametrizado con las siguientes opciones:

La longitud minima es de 8 caracteres

La vigencia de las contrasenas es de 120 dias (debe avisar dias de caducidad)
Debe tener la opcion de cambio de contrasena.

La contrasefna debe cumplir minimo 3 de las siguientes 4 caracteristicas:

Una mayuscula

Una mindscula

Un caracter especial (+*/_{)
Un nimero

O O O O

m. Las cuentas de usuarios nunca deben estar marcadas con "Password Never Expires" a excepcion de las de servicio.
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n. Se prohibe almacenar sin cifrar, usuarios y contrasenas de acceso a las aplicaciones de la Institucion en cualquier
medio fisico, magnético o electronico.

o. Cada 6 meses se realizara depuracion de usuarios y se deshabilitaran las cuentas de estudiantes que no hayan tenido
ningun tipo de actividad.

p. La plataforma virtual, dedicada para los estudiantes; debera tener mecanismos para deteccién de suplantacion del
usuario; los cuales deben salvaguardar la informacion suministrada, para confirmar que efectivamente es el usuario
vinculado con la Institucién.

q. Las preguntas de seguridad deben ser actualizadas cada afio, para evitar el tema de suplantacion de los estudiantes.

Articulo | 1. Correo Electrénico

a. El acceso al correo electronico esta reservado para todos aquellos estudiantes, graduados y empleados que lo
requieran de acuerdo con las necesidades y desempeno de las funciones propias.

b. Los mensajes por correo electrénico son considerados parte de los registros de los activos de informacion, por lo
que estan sujetos a politicas de monitoreo, auditoria e investigacion de eventos.

c. No se permite el uso o envio del correo electrénico para actividades personales, comerciales, mensajes en cadena
que contengan bromas, advertencias de software malicioso, mensajes con contenido religioso, de juegos, racista,
sexista, pornogriafico, publicitario no corporativo, politico, mensajes mal intencionados o cualquier otro tipo de
mensajes que no estén autorizados, atenten contra la dignidad de las personas o que comprometan de alguna forma
los activos de informacion de la Institucion.

d. La transmision de mensajes en forma masiva en la Institucion utilizando el correo electrénico (mas de 500 correos
al dia), es realizado Unica y exclusivamente por la Gerencia de Comunicaciones Intregradas, Rectoria y SEGE.

e. Las cuentas de servicio de la Institucion como son las de Huella Grancolombiana, SEGE, movilidad, practicas
empresariales, becas y monitorias, responsabilidad social, realizan envios de informacion institucional cumpliendo
las recomendaciones de tratamiento de datos personales.

f.  Las cuentas de servicio que manejan los CSU, tienen comunicacion personalizada con los usuarios y cumple con las
recomendaciones de tratamiento de datos personales.

g. Todas las comunicaciones emitidas y/o recibidas por correo electrénico, deben preservar la conducta ética y
profesional que el remitente y/o destinatario debe mantener como miembro de la Institucion.

h. El correo electrénico debe ser manejado como una comunicacién directa entre un remitente y un destinatario
autorizado. En tal sentido, las personas involucradas no deben utilizar cuentas de correo electrénico asignadas a
otra persona para enviar o recibir mensajes.

i.  Sise reciben mensajes con archivos adjuntos o enlaces de dudosa procedencia, no se deben abrir ya que pueden
contener software malicioso como virus y troyanos que afecten los sistemas de informacion de la Institucion. Estos
casos se deben reportar a la Mesa de Soluciones y manejarlo como un incidente a la Gerencia de Tecnologia e
Innovacion Digital.
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Articulo 12. Revision de cuentas de correo electronico

Revisar y monitorear el cumplimiento de las Politicas de Seguridad establecidas para el uso del servicio de correo
electrénico, generando las acciones necesarias para prevenir posibles eventos o incidentes de seguridad. Asi mismo,
contar con la facultad de revisar los buzones de correo electrénicos corporativos de personal comprometido por
incidentes de seguridad, siguiendo técnicas forenses y cadenas de custodia.

Para la verificacion en los equipos de computo, se pueden usar procedimientos de auditoria manual, técnica de
auditoria forense con ayuda de computadores o herramientas especializadas, o una combinacién de ambos para
obtener suficiente material de evidencia.

Los analistas de servidores deberan monitorear periédicamente el uso del correo electrénico corporativo para dar
de baja aquellas cuentas que no sean utilizadas. Adicionalmente, se debera realizar una depuracién semestral.

El uso del correo electrénico corporativo es un servicio del Politécnico Grancolombiano, que puede ser revocado
en cualquier momento si se detecta una conducta abusiva. Cualquier violacion a las politicas corporativas de
seguridad de la informacion puede acarrear una suspension temporal o permanente de la cuenta de correo
electrénico, sin perjuicio de las acciones que pueda iniciar la Institucion.

Tecnologia se reserva el derecho de retirar el servicio con previo aviso, ante violaciones del coédigo de ética,
reglamento o politicas institucionales de seguridad de la informacion.

Toda solicitud de investigacion de correo corporativo debe venir avalada por el area Juridica de la Institucion.

Se le debera informar al Director de Gobierno y Transformacién Digital cualquier tipo de incidente con respecto
a la violacion o mal uso del correo corporativo del Politécnico Grancolombiano, el cual aprobara la suspensién del
servicio hasta tanto no se cuente con el informe del andlisis realizado por la Institucién y las acciones realizadas no
se restablecera el servicio para dicho usuario.

El Director de Gobierno y Transformacion Digital es el encargado de investigar los incidentes de seguridad
relacionados con las cuentas de correo electrénico. Para ello cuenta con la colaboracion de Tecnologia para la
entrega de informacion que sea requerida durante la investigacion. Ademas, es el encargado de informar a la
Gerencia de Tecnologia e Innovacion Digital sobre los resultados de su investigacion para su posterior notificacion
a Gestion Humana.

El Director de Gobierno y Transformacion Digital debe generar un informe a nivel forense, con el fin de definir el
mayor tipo de evidencias recaudadas y que demuestren la accion intencional de un usuario respecto al mal uso de
los activos de informacion.

Articulo 13. Uso de internet

Los usuarios del servicio de internet de la Institucion deben hacer uso eficiente del mismo en relacidon con las
actividades de su desempeno.

Los usuarios del servicio de internet deben evitar la descarga de software, asi como su instalacion en las estaciones
de trabajo de la Institucion.
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c. No esta permitido el acceso a paginas relacionadas con pornografia, drogas, alcohol, hacking y/o cualquier otra
pagina que vaya en contra de la ética, la moral, las leyes vigentes o politicas establecidas en este documento.

d. No esta permitido la descarga, uso, intercambio y/o instalacion de juegos, musica, peliculas, protectores y fondos
de pantalla, software de libre distribucion, informacion y/o productos que de alguna forma atenten contra la
propiedad intelectual de sus autores, o que contengan archivos ejecutables y/o herramientas que atenten contra
la integridad, disponibilidad y/o confidencialidad de la infraestructura tecnologica (hacking), entre otros.

e. La Unica plataforma de almacenamiento (respaldo) autorizada por la Institucién es: Microsoft OneDrive (nube) y
los file servers (almacenamiento local). Adicionalmente, se garantiza el respaldo del correo en la nube con una
retencion de 30 dias calendario. Cualquier otro tipo de almacenamiento en red o nube debe ser autorizado por el
Comité de Tecnologia.

f.  Todos los colaboradores tendran internet basico, para ejercer sus labores asignadas; si por algiin motivo de
acuerdo con sus funciones necesita acceder a otras paginas de consulta debe hacer la solicitud a Tecnologia, para
que se le asigne el acceso a internet avanzado.

Articulo 14. Instalacion y uso de PCs, periféricos y medios de almacenamiento extraibles

a. En caso de usar algin medio de almacenamiento extraible, éste debe ser verificado previamente por el software
antivirus proporcionado por la Gerencia de Tecnologia e Innovacion Digital. Las Unicas areas para utilizar discos
externos de gran capacidad son Centro de Medios, Departamento de Comunicaciones y Trompo.

b. Con el fin de proteger la informacién y el acceso a la red de la Institucién, los empleados deben dejar su equipo
portatil asignado en un lugar seguro o con la guaya suministrada por la Gerencia de Tecnologia e Innovacién Digital.

c. No esta autorizado el uso de recursos informaticos (datos, hardware, software, redes, servicios) y de
telecomunicaciones (teléfono, fax) para actividades que no estén autorizadas o relacionadas con el objeto social
de la Institucion o diferentes a las funciones asignadas al cargo que desempena el empleado.

d. Ningln usuario es administrador de los equipos de coémputo asignados por la Institucion. Solo se realizara la
excepcion en caso de que por sus labores dentro de la Institucion deba tener este privilegio, el cual debe ser
autorizado por medio de una carta de aceptacion de riesgos en donde se detalla el impacto, los controles a
implementar y la responsabilidad que tiene sobre el mismo.

e. Ninguna aplicacion, sistema, dispositivo de hardware, computadores o en general cualquier recurso que tenga que
ver con Tecnologias de Informacion puede ser utilizado en el ambiente tecnolégico de la Institucion sin contar con
los controles minimos o estandares de seguridad establecidos y sin previa autorizacion de la Gerencia de

Tecnologia e Innovacién Digital

f. Todos los equipos de computo de uso personal pertenecientes a la Institucion deben contar con password en el
BIOS, en donde el Gnico custodio de esta informacion sea el personal de Soporte Nivel I.

g.  No esta permitido el almacenamiento de informacion personal sin derechos de autor en la red o file servers de la
Institucion.
Articulo 15. Dispositivos moviles
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a. Todo dispositivo movil (tablets, teléfonos inteligentes, laptops, entre otros) con acceso a la red y de propiedad de
la Institucidn, deben sin excepciédn, ser configurados con los controles minimos definidos en los estandares de
seguridad para dispositivos moviles.

b. Los equipos criticos definidos (rector, vicerrector, gerentes, directores y decanos) por la Institucion que contengan
informacion confidencial debe contar con el cifrado de su disco duro.

c. Esta prohibido el uso de funciones de equipos moviles como medio de almacenamiento, grabacién y captura de
informacion confidencial de la Institucién a la que el usuario no esté autorizado.

d. En caso de pérdida o hurto de un dispositivo movil que se encuentre autorizado para acceder a las aplicaciones o
informacion de la Institucion, el colaborador debe realizar las actividades definidas en el Procedimiento - Retiro de
Activos Fijos y adicional reportar la novedad a Mesa de Soluciones, ademas de realizar el cambio de clave con la
cual ingresa a las diferentes aplicaciones, a través de las distintas formas que ofrece la Institucion, para asi evitar
accesos no autorizados a la informacion.

e. No esta permitido el uso de equipos méviles personales, dentro de la red ADMINISTRATIVA.

f.  Enlared VIP solamente tendran acceso los equipos corporativos de los siguientes cargos: RECTOR — ASISTENTE
DE RECTORIA — SECRETARIO GENERAL — SECRETARIO ACADEMICO - VICERECTORES — GERENTES —
DECANOS y DIRECTORES ESTRATEGICOS.

g. Las personas que tienen asignados equipos que son propiedad de la Institucion y deseen adherirle calcomanias,
solo seran permitidas las que ofrece el area de Tecnologia; y ellos seran los designados para informar donde se
deberan colocar.

Articulo 16. Teletrabajo y Trabajo en Casa

a. Los usuarios que por razones propias de la Institucion se encuentren autorizados para realizar teletrabajo o trabajo
en casa, son responsables por la proteccion fisica del equipo asignado contra acceso, uso no autorizado, hurto,
pérdida o dano de informacién confidencial institucional.

b. Las conexiones que se realicen desde y hacia los equipos destinados para teletrabajo, se deben hacer a través de
VPN con el fin de dar aseguramiento a los activos de informacion de la Institucion.

c. La Gerencia de Tecnologia e Innovacién Digital implementa los controles necesarios para el aseguramiento de los
equipos de teletrabajo contra acceso logico no autorizado, proteccion de la informacion y la red de la Institucion.

d. Todos los usuarios, deberan solicitar el consentimiento de los asistentes cada vez que sea necesario la grabacion
de la seccion.

e. Todos los usuarios deberan cumplir con las politicas de seguridad de la informacion que se implementan dentro

de los recursos tecnologicos para el cumplimiento de sus labores; por ningiin motivo debe ser alterada dichas
configuraciones.
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de 2021.

Los elementos tecnolégicos suministrados no podran ser usados por persona distinta al teletrabajador, quien a la
terminacion del contrato debera restituir los objetos entregados, en buen estado, salvo el deterioro natural; cuya
verificacion sera realizada por el COMITE DE ACTIVOS FIJOS quienes deciden que accion se deben tomar-.

El acceso a los diferentes entornos y sistemas de informacion de la Institucion sera efectuado siempre y en todo
momento bajo el control y la responsabilidad del Teletrabajador; siguiendo los procedimientos establecidos por la
Gerencia de Tecnologia e Innovacion.

El Teletrabajador se compromete a respetar la legislacion en materia de proteccién de datos, las politicas de
privacidad y de seguridad de la informacién que la Institucion ha implementado, como también a:

Utilizar los datos de caracter personal y confidencial a los que tenga acceso Unico y exclusivamente para cumplir
con sus obligaciones para con la Institucion.

Cumplir con las medidas de seguridad que la Institucién haya implementado para asegurar la confidencialidad,
secreto e integridad de los datos de caracter personal y confidencial a los que tenga acceso, asi como no ceder en
ninglin caso a terceras personas esta informacién, ni tan siquiera a efectos de su conservacion; salvo que para tal
fin cuente cona autorizacion del titular.

Articulo 17. Sistemas de Informacion

La Gerencia de Comunicaciones Integradas, es la Unica autorizada para administrar la informacion que se publica
en canales de comunicacion. Los departamentos que realizan publicaciones de investigacién solamente estan
autorizados para hacerlo en plataformas educativas.

La Gerencia de Comunicaciones Integradas es la Unica autorizada para publicar informacion, crear usuarios en
redes sociales, blogs, usar logos o cualquier otro tipo de contenido a nombre de la Institucion.

Toda instalacion, configuracion, mantenimiento y actualizacion de hardware y software debe ser realizada por la
Gerencia de Tecnologia e Innovacion Digital a excepcion de las personas que cuentan con autorizacion por parte
del responsable del area.

Articulo 18. Gestion de la Informacion

Los datos y la informacion son un activo de valor estratégico para la Institucion.
La informacion tiene un valor que esta basado en su contribucion al logro de los objetivos de la Institucion.

Las directivas de la Institucion y los colaboradores reconocen la informacion como un activo, que puede ser
valorado y como un recurso estratégico de la Institucion.

La informacion debe ser responsablemente manejada, como cualquier otro activo de la Institucion, para asi
preservar su calidad, seguridad, integridad, proteccion, disponibilidad, confidencialidad, comprension y el uso
efectivo de la misma.
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e. La Institucion asegura que la informacion sea gestionada apropiadamente de acuerdo con las politicas establecidas
y es recolectada, almacenada, protegida y explotada de acuerdo con su valor.

f.  Los usuarios deben tener un entendimiento de las caracteristicas de la informacion, el cual es esencial para su uso
apropiado y es importante para decidir su reutilizacién con nuevos propositos.

g. Lainformacion esta soportada por una plataforma tecnolégica que es capaz de asegurarla y proveerla para los usos
previstos.

h. La informacion nace de procesos de la Institucion y es usada para las operaciones de la Institucion y para la toma
de decisiones ya sean tacticas u estratégicas, por lo cual debe cumplir con los niveles de calidad definidos por la
Institucion.

i.  Las areas de la Institucion y Tl trabajan en equipo en la definicién comln de los datos de la Institucion, para facilitar
la alineacion y el entendimiento de los datos de la Institucion.

j-  Laresponsabilidad de los duehos de la informacion es la de garantizar la calidad desde el momento de la captura
al igual que su almacenamiento, disposicién, clasificacion y categorizacion, para asi definir los controles necesarios.

k. Lainformacion debe cumplir con los principios establecidos en este documento.

Articulo 19. Responsabilidades de los custodios

a. Representante frente al drea de tecnologia y sus procesos en todos los aspectos de gobernabilidad de
informacion.

b. Trabajar con el area de tecnologia para asegurar la creacion de los puntos de aprovisionamiento de datos.
c. Monitorear los puntos de aprovisionamiento de datos para asegurar su disponibilidad.
d. Aplicar los controles en los puntos de aprovisionamiento de datos.

e. Asegurar la integridad de la informacion durante los procesos de extraccion de datos y la transferencia
desde un sistema origen hasta un sistema destino.

f.  Apoyar la gestion de hallazgos de informacion y los procesos de calidad de datos a través de los sistemas
y los procesos de TI.

g. Asegurar que los datos son procesados correctamente y cumplen con los requerimientos regulatorios.

Articulo 20. Cumplimiento Regulatorio
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a. LaInstitucién vela por el cumplimiento de la presente politica y de la legislacion aplicable vigente por los

entes de control.

La Gerencia de Tecnologias e Innovacion Digital en conjunto con la Gerencia de Estrategia, definen e
implementan los controles necesarios para dar cumplimiento y proteccion a los activos de informacion.

o La Gerencia de Tecnologias e Innovacion Digital mediante la identificacion de requisitos de
seguridad de la informacién que den cumplimiento obligatorio a las normas internas vigentes o
a las emitidas por los entes gubernamentales o privados y cualquier disposicién colombiana
vigente.

o La Gerencia de Estrategia mediante la implementacion y mejora de procesos que aseguren el
buen uso de los activos de informacion.

El Politécnico Grancolombiano debe tener presente las condiciones de calidad de la infraestructura
tecnologica de acuerdo con el Sistema de Aseguramiento de Calidad de la educacién superior, asi como
las buenas practicas en el cumplimiento de estandares, normas y regulaciones, ademas de las politicas
definidas por la Institucion.

Articulo 21. Principios de Gobierno de Datos

e.

La informacién y los datos es gobernada.

Los administradores de datos deben tener responsabilidades en todo el proceso de gestion de
informacion y asegurar la toma de decisiones en equipo.

Cada programa del gobierno de datos y de gestion de informacion es Unico, teniendo en cuenta las
caracteristicas de la Institucion y su cultura.

El Comité de Gobierno de Datos estara conformado por:

Duenos de los procesos (Gerentes y/o Directores)
Director de Bl y Analitica

Director de Investigacion

Director de Gobierno y Transformacion Digital
Jefe de Ciencia de Datos.

O O O O O

El Comité de Gobierno de Datos tiene la responsabilidad de:

o Comunicar las iniciativas de gobierno y gestion de informacion.

o Proveer mecanismos para dar respuesta a las solicitudes de los duefios de los procesos y la
resolucién de hallazgos.

o Comunicar los presupuestos relacionados con los asuntos de gobierno y gestion de informacion.

Tomar decisiones que requieran el involucramiento de diferentes duefios de procesos.

o Modificaciones del mapa de procesos, modificacion de atributos de los procesos, gestion de
informacion compartida, definicion de reglas de calidad, analisis y asignacion de atributos
compartidos, definicion de metadatos y uso de datos de referencia.

O
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f.  Garantizar la efectividad de la coordinacion entre el Comité de Gobierno de Datos y los duefios de los

procesos.

Articulo 22. Seguridad de activos de informacién

Toda informacién debe estar identificada, clasificada y valorada acorde con el procedimiento TI-PR-001
Gestion de Activos de Informacion definido por la Institucion, el cual debe ser ejecutado con la
periodicidad requerida en conjunto con los responsables de los inventarios, los propietarios de los
activos de informacion y el Lider de Seguridad de la Informacion, quien se va a encargar de actualizarlo
cuando sea necesario.

Los activos de informacion de la Institucion deben ser salvaguardados por cada lider de proceso o
persona encargada de la custodia del activo de informacion; en las diferentes plataformas tecnolégicas
suministradas por las Institucion.

Todo activo de informacion debe contar con los controles definidos, para dar tratamiento a los riesgos
identificados los cuales se encuentran determinados en el procedimiento TI-PR-001 Gestién de Activos
de Informacion. Es responsabilidad del propietario del activo de informacion verificar la correcta
aplicacion de los controles.

Ninguna persona vinculada al Politécnico Grancolombiano sea, estudiante, colaborador o tercero puede
divulgar informacion confidencial de la Institucion.

El tratamiento y manejo que tiene el activo de informacién en la Institucion se define acorde a su
clasificacion dispuesta en el procedimiento TI-PR-001 Gestion de Activos de Informacion.

Los activos de informacién que deban ser enviados o compartidos deben estar etiquetados o rotulados
para este fin, de acuerdo con su nivel de confidencialidad.

La informacion digital clasificada como confidencial, debe guardarse y transmitirse de manera cifrada a
través de los medios establecidos por la Gerencia de Tecnologias de la Informacion y Comunicaciones.

Los controles para la custodia de informacion confidencial del Politécnico Grancolombiano deben estar
acordes al nivel de su importancia para la Institucion y el cumplimiento de dichos controles; esto es una
responsabilidad del propietario del activo de informacion y los custodios.

Todos colaboradores deben firman un acuerdo de confidencialidad de la informacién, desde el momento
de la contratacion.

Articulo 23. Gestion de activos de informacion

Cédigo: TIPOL1

El responsable del inventario debe identificar los activos de informacion relevantes en el ciclo de vida de la
informacion y la importancia de cada uno esté documentada. El ciclo de vida de la informacion incluye la
creacion, procesamiento, almacenamiento, transmision, eliminacion y destruccion; tal como se encuentra
formalizado en el procedimiento GL-PR-005 Gestién del Archivo Institucional.
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b. Se debe mantener un inventario de activos de informacion como prerrequisito importante para una adecuada

gestion de riesgos. El propietario del activo de informacidon que se identifique en el inventario es la persona
que tiene la responsabilidad de controlar el ciclo de vida de un activo de informacion.

La clasificacion de la informacion debe proporcionar a los colaboradores una indicacion concisa de cémo
manejarla y protegerla.

Se deben proteger los medios en donde se almacena la informacion, sobre todo la sensible, en todos los casos
es necesario realizar una identificacion de riesgos sobre estos. La informacion puede ser vulnerable a
eliminacion, copia y alteracion, mal uso o corrupcion, si los medios donde se almacena no son tratados
adecuadamente; este acompafnamiento de identificacion y planes de accion debe venir acompafnado de la
Gerente de Estrategia o persona delegada para tal fin y el Director de Gobierno y Transformacién Digital.

La Institucion tiene la propiedad legal de toda la informacion almacenada o transmitida en sus equipos, por lo
tanto, se reserva el derecho de acceder a esta informacion cuando exista una necesidad.

Todo contrato con tercero que preste servicio a la Institucion, debe tener acuerdo de confidenciada.

Los activos de informacion identificados pueden ser de cualquiera de los siguientes tipos:

e  Activos primarios: son los procesos de la Institucién y la informacion.
e Actividades y procesos del negocio: procesos o actividades de la Institucion.

e Informacion: generada por un proceso en particular. Puede ser por ejemplo informacion sensible, personal,
estratégica o de alto costo.

e Tecnoldgico: sistema de informacion, aplicacion, base de datos, sistemas operativos, hardware, redes.
¢ Instalaciones, ubicaciones: centros de datos, racks, edificio/oficina en particular.

e Personal: consiste en los grupos de personas involucradas en los sistemas de informacion (personal de toma
de decisiones, usuarios, personal de operaciones y mantenimiento).

e Estructura de la institucion: describe la estructura institucional del personal, ejemplo: autoridades, areas de
la empresa, regionales, equipos de proyectos.

Los activos de informacion de la Institucion se clasifican de la siguiente manera:

e Sensitiva: los datos deben ser protegidos al mas alto nivel de seguridad. La publicacién o acceso no
autorizado a esta informacion pone en riesgo a la Institucion y sus operaciones. Involucra afectacion a la
imagen de la Institucion o pérdidas econdmicas, ventaja competitiva o puede causar violaciones legales o
contractuales que producen un impacto alto al interior de la Institucion.

e Confidencial: los datos aqui clasificados son menos restrictivos que los sensitivos pero su publicacion puede
ocasionar un dano importante en la Institucion.

e  Privada: es la informacion que debe ser protegida contra una publicacion deliberada a nivel de areas.

e Uso interno: informacion que generalmente no estd disponible a terceros fuera del Politécnico
Grancolombiano y puede ser divulgada a cualquier empleado al interior de la Institucién.
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e Publica: los datos que estan disponibles a terceros y al publico en general fuera y dentro de la Institucion;
conforme al Marco Normativo Institucional 1330.

Cada jefe de area tiene la responsabilidad de identificar los activos de informacién de su proceso, establecer
su clasificacion y definir su propietario. Es responsabilidad de este mismo tener un inventario de activos de
informacion y mantenerlo actualizado cada vez que haya un cambio en este., el cual esta consignado en el Tl-
PR-001-Gestion Activos de Informacion.

Es responsabilidad de cada uno de los propietarios de los activos de informacion:

e Asegurar que sus activos de informacion se encuentren inventariados, clasificados adecuadamente y
protegidos acordes a dicha clasificacion.

e  Definir y revisar al menos una vez al afio quienes tienen acceso a los activos de informacion importantes y
confirmando que los controles de acceso sean los adecuados.

e Revisar al menos una vez al ano la clasificacion de cada uno de los activos.

e Asegurar que los activos de informacion tengan un tratamiento adecuado cuando estos sean eliminados o
destruidos.

Los estudiantes, colaboradores, contratistas y proveedores del Politécnico Grancolombiano son responsables
por dar el manejo adecuado a cada uno de los activos de informacién de la Institucion a los cuales tienen
acceso, seglin se defina en cada caso acorde a la clasificacion definida.

Todo colaborador o tercero que haya sido declarado propietario de un activo o custodio debe realizar la
entrega formal de los mismos una vez finalizada la vinculacién laboral o contrato.

Toda vez que un colaborador o contratista tenga conocimiento o informacion relevante para la Institucion esta
debe ser documentada y transferida al Politécnico Grancolombiano.

Queda prohibida la divulgacién de toda informacién o conocimiento exclusivo del Politécnico Grancolombiano
que pueda afectar a la Institucion de forma financiera, legal, o en su imagen promovida por un colaborador,
proveedor o contratista una vez terminada su vinculacion. La Institucion se reserva el derecho de tomar las
acciones legales pertinentes en dado caso que se evidencie un incumplimiento en las politicas y procedimientos
de la Institucion.

Si por razones de la academia alguna persona o entidad externa debe tener acceso a informacion que no sea
publica, se debe notificar a este y firmar un acuerdo de confidencialidad. También debe darsele a conocer
procedimientos de manipulacion, eliminacion y cualquier otro procedimiento que exista sobre dicha
informacion., el cual esta consignado en el TI-PR-001-Gestion Activos de Informacion.

El propietario del activo de informaciéon es el responsable de definir los procedimientos de eliminacion y
custodia de la informacion, ademas de velar por el buen uso de dichos procesos. El Director de Gobierno y
Transformacion Digital estd en la facultad de auditar dichos procedimientos y definir mejoras., agregar un limite
de tiempo.
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q. Esresponsabilidad del propietario del activo de informacion asegurar que existan varias copias de la informacién

sensible o confidencial; las cuales deben estar resguardadas en los diferentes espacios que ofrece la Institucién
para este proceso como ALMACENAMIENTO EN NUBE, FILE SERVERS, GESTOR DOCUMENTAL.

r. Solo se habilita el uso de medios removibles para los colaboradores que por necesidad lo requieran. El Director

de Gobierno y Transformacion Digital, esta en la facultad de auditar e inspeccionar la informacién que se
almacene en medios removibles o se envie.

Cuando se envie informacion o medios de almacenamiento de manera fisica, esto se realiza Unicamente por
medio de empresas confiables definidas previamente. Los medios transportados deben ir en cajas selladas que
impida que la informacién pueda ser vista o alterada por el personal que se encarga del envio de la informacion.
Es responsabilidad del propietario del activo de informacion asegurar que existan los procedimientos adecuados
para cada caso.

Todo funcionario que ingrese a la Institucion de manera contractual debera tener acceso al minimo de
informacion que se requiere para el desarrollo de las actividades; tales como (correo e intranet); los demas
accesos a los diferentes sistemas de informacion de la Institucion deberan ser solicitado de acuerdo con la
necesidad del cargo y el aval del jefe inmediato; por medio del formato TI-GR-002 Formato Solicitud de Acceso
a los Sistemas de Informacion,

Articulo 24. Seguridad fisica

a.

Todo espacio fisico en el cual se ubique infraestructura tecnoldgica necesaria para la operacion de la Institucion
debe contar con controles de acceso para la restriccion de personal no autorizado, tales como los centros de
computo, centros de cableado, entre otros.

Deben existir controles ambientales operando eficientemente en las sedes en las cuales se encuentre la
infraestructura tecnolégica necesaria para la operacion de la Institucion, tales como centros de computo, centros
de cableado, entre otros.

Todo ingreso de personas a los centros de computo de la Institucion debe quedar registrado en el Formato -
Bitacora de ingreso de visitantes.

Solamente esta permitido el aseo para el bloque C, donde esta ubicado el DATA CENTER primer sector; por
ningin motivo personal ajeno a la Gerencia de Tecnologia e Innovacion Digital (personal autorizado) debe ingresar

al lugar donde estan ubicados los servidores y equipos de comunicaciones.

El acceso fisico a los centros de procesamiento de datos y cableado de todas las sedes es responsabilidad de la
Gerencia de Tecnologia e Innovacion Digital.

Toda persona que visite las instalaciones de las diferentes sedes del Politécnico Grancolombiano debe cumplir con
los controles de acceso fisico dispuestos por la Institucion.
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El movimiento o traslado de equipos de computo, recursos informaticos y de comunicaciones, debe realizarse
Unicamente en coordinacién con el area de Activos Fijos con el fin de evitar pérdida, hurto o dano de los activos
de informacion de la Institucion.

Todo el personal vinculado a la Institucién debe portar en un lugar visible y en todo momento el carné institucional
que los identifique.

La informacion fisica sensible de la Institucion debe guardarse bajo llave (gabinete, archivador u otro medio fisico
seguro) cuando no esta en uso, especialmente ante ausencias temporales o prolongadas y seguin el riesgo catalogado
para el activo de informacion.

Cualquier alteracién en la informaciéon que se haga por medio de los equipos de la Institucién, por descuido del
usuario, es de su responsabilidad. Se aplicara el bloqueo de sesion después de 5 minutos de inactividad, para evitar
que el computador quede expuesto y se use de manera no autorizada, a excepcion de los equipos que estan
ubicados en los salones de clase.

El ingreso a las sedes de la institucion se permite en el siguiente horario:
e  Lunes a viernes de 6:00 a.m. a 9:59 p.m.
e Sabado de 6:30 a.m. a 3:59 p.m.

Toda persona que desee ingresar a las instalaciones fuera de las horas indicadas debe enviar un correo de solicitud
con la hora de ingreso y su respectiva justificacion al Jefe Administrativo al menos con un dia habil de anticipacion
a la fecha de entrada a autorizar. Una vez aprobado, se debe informar del ingreso al personal designado por parte
del Coordinador de Seguridad de la Institucién quién gestiona el permiso que corresponde con el personal de
seguridad en la sede en donde se ha autorizado el ingreso. Al personal que no esté relacionado en el formato
aprobado, no se le permite el acceso en ninguna circunstancia, exceptuando cuando se presente una falla en los
equipos de cdmputo criticos que necesitan atencion inmediata por parte del personal de Infraestructura Tl, para
lo cual no es necesario el envio de autorizacion, pero si se debe dejar por escrito la novedad.

Para el caso de activos fijos propiedad de la Institucion que se encuentren extraviados, el Jefe Administrativo o el
Coordinador de Seguridad debe entregar a Activos Fijos el elemento encontrado, relacionandolo en una planilla
simple remitida por correo electrénico.

Los equipos tecnolégicos se almacenan en bodegas destinadas para tal efecto, bajo la responsabilidad de la Gerencia
de Tecnologia e Innovacion Digital.

El personal vinculado a la Institucion solo debe tener acceso Unica y exclusivamente a los espacios de la Institucion
de acuerdo con su rol y funcién.

Los componentes, equipos de procesamiento de informacion, comunicaciones y archivos importantes para la
Institucién, deben estar ubicados en espacios de acceso restringido a personal no autorizado, empleando
mecanismos de control como tarjetas de proximidad, esquemas biométricos, cerraduras, entre otros. Asi mismo,
deben contar con camaras de video que permitan grabar el flujo de personas que entran y salen de dichos espacios.

Es responsabilidad de cada uno de los procesos, notificar al Coordinador de Seguridad la ubicacion de dichos
elementos y asignar el presupuesto suficiente para establecer los controles necesarios.

Es responsabilidad de cada uno de los procesos establecer los controles fisicos necesarios que establezca la
Coordinacion de Seguridad dentro de su andlisis de riesgos.
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r.

Los computadores y fotocopiadoras de los edificios, oficinas administrativas y demas sedes de la Institucion deben
estar inventariados por el software de control de impresiones para evitar el uso no autorizado.

Articulo 25. Seguridad de las operaciones - Backups de la informacion

Toda la informacion CLAVE Y SENSIBLE que se encuentra almacenada en las plataformas tecnolégicas de la
Institucion, debe contar con actividades periddicas de backups, el cual es realizado por el personal de Redes y
Servidores para garantizar acciones de restauracién confiables en casos de emergencia y segln sea requerido y
autorizado por el responsable del activo de la informacion.

El respaldo de las bases de datos del Politécnico Grancolombiano relacionado con las aplicaciones criticas se realiza
diariamente. Estas copias son destinadas Gnicamente para dar continuidad a los procesos que se ejecutan en la
Institucion.

Articulo 26. Instalacion y uso de software

Todas las adquisiciones de software deben estar avaladas por la Gerencia de Tecnologia e Innovacion Digital y por
el responsable del area.

No se permite descargar, instalar o ejecutar software sin la debida revision y autorizacion de la Gerencia de
Tecnologia e Innovacion Digital a excepcion de las personas que por sus actividades cuentan con la autorizacion
correspondiente.

Todo el software adquirido por la Institucion esta protegido por derechos de autor y requiere licencia de uso. Por
tal razon es ilegal y esta prohibido hacer copias o usar este software para fines personales o comerciales.

Articulo 27. Seguridad en la red - Uso de internet y de la red interna

a.

El acceso a Internet esta reservado para todos aquellos empleados, estudiantes, docentes de catedra y terceros
que lo requieran segun sus funciones.

La Institucion restringe el acceso a sitios de internet que por alguna circunstancia vayan en contra de sus politicas
institucionales, politicas de seguridad y buenas practicas adoptadas por la institucion, tales como consultar material
ilegal, de acoso, difamatorio, abusivo, amenazador, nocivo, vulgar, obsceno o de cualquier otra manera censurable.

En la red ADMINISTRATIVA se tiene navegacion libre en los horarios de 12:00 pm a 2:00 pm y de 18:00 a 00:00.
Esta prohibido para los empleados y terceros el acceso a red inalimbrica o cableada del Politécnico

Grancolombiano, menoscabar o eludir los controles establecidos por la Institucion para la proteccion de los activos
de informacion.

Cualquier tipo de ataque, asi como efectuar un escaneo, prueba o penetracion de sistemas de computacion, redes

en Internet, o redes internas, esta estrictamente prohibido, salvo en casos debidamente autorizados por la
Gerencia de Tecnologia e Innovacion Digital y por requisitos propios de la Institucion.
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Los sistemas de comunicacion tales como modems, routers, switch, entre otros dispuestos por el Politécnico
Grancolombiano, son los Unicos autorizados para su uso en la red de la Institucion.

Dentro de la red ADMINISTRATIVA se tiene prioridad al trafico hacia OneDrive.

Queda prohibido toda publicacién o intercambio de informacion sensible de la Institucion a través de cualquier
medio fisico, magnético o electrdnico sin el consentimiento y la respectiva autorizacion del responsable de su
manejo y en cumplimiento de los controles establecidos para la proteccion de la informacion.

Articulo 28. Seguridad de redes

Todos los equipos de comunicaciones deben estar protegidos fisicamente contra robo y manipulacion de personal
no autorizado, por lo que siempre deben estar instalados en centros de datos o gabinetes destinados para este fin.

El area infraestructura tecnolégica debe poseer un inventario detallado de todos los dispositivos de comunicaciones
en donde se debe especificar al menos su nombre en la red, modelo, version de software, ubicacion fisica, estado
del soporte y dltima actualizacion.

Todo retiro o ingreso de equipos de comunicaciones debe ser autorizado por el drea de infraestructura
tecnoldgica.

El Unico personal autorizado para manipular y configurar los equipos de red es el area de infraestructura tecnologica
del Politécnico Grancolombiano. Si por alguna razén, alguien diferente dentro o fuera de la institucién debe
manipular o configurar equipos, este personal debe ser debidamente autorizado por el Jefe de Infraestructura IT.

Todo dispositivo de comunicaciones considerado como critico, debe tener redundancia légica y fisica. Las
excepciones deben documentarse.

Las redes de datos deben estar aisladas y divididas en zonas, seglin las necesidades de la Universidad. Debe existir
al menos una zona privada y una zona protegida (DMZ) que aisle los servicios que seran publicados hacia redes
externas. Es responsabilidad del area de infraestructura tecnoldgica, disenar la red bajo el principio de acceso
minimo.

Cuando se realicen conexiones con terceros, se deben asegurar que los terceros Unicamente tengan acceso a los
equipos Y servicios estrictamente necesarios (principio de minimo acceso).

La red desde donde se gestionan los equipos de comunicaciones, debe ser una red Unicamente destinada con este
fin. En todos los casos posibles debe restringirse el acceso a la administracion de equipos desde otras redes.

Deben existir al menos dos servidores DNS diferentes: uno para la solicitud interna y otro para las solicitudes
externas (usuarios de internet). 10. Todos los equipos de comunicaciones deben ser monitoreados y deben tener
logs activos. Los logs de monitoreo deben almacenarse por 6 meses minimo. Cualquier excepcion debe ser
autorizada por el area de infraestructura tecnolégica y el Director de Gobierno y Transformacién Digital.

Las contrasefas de administraciéon de los equipos de comunicaciones deben componerse de mayusculas,
minusculas, nimeros y caracteres especiales. Deben ser minimo de 8 caracteres y ser cambiada cada 6 meses.

No mostrar el dltimo usuario que accedi exitosamente al sistema, ni ninglin historial de nombres de usuario.
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Todos los equipos de comunicaciones deben cumplir con las configuraciones y guias del proveedor relacionadas
con las buenas practicas de seguridad. Es responsabilidad del area de infraestructura tecnolodgica y terceros,
implementar dichas configuraciones y aplicarlas en toda nueva instalacion y configuracion. El Director de Gobierno
y Transformacion Digital definira estandares de configuracion segura para los equipos que se considere necesario,
los cuales seran de obligatorio cumplimiento.

Todas las configuraciones, esquemas, topologias y demas informaciéon de la red deben ser documentada y
almacenada en un repositorio seguro con acceso restringido.

El area de infraestructura tecnolégica debe documentar los procedimientos de operacion.

Se deben instalar periédicamente parches de seguridad y actualizaciones para el software de todos los equipos de
comunicaciones. Es responsabilidad del drea de infraestructura tecnoldgica, realizar todas las pruebas pertinentes
antes de realizar actualizaciones en ambientes productivos. Se debe llevar un registro de todos los parches y
actualizaciones aplicados, o su debida justificacién en caso de no aplicarlos.

El area de infraestructura tecnologica debe realizar backup mensual de los equipos de red y almacenarlos en un
lugar diferente al mismo equipo respaldado; deben almacenarse en un repositorio seguro y de acceso restringido.
Antes y después de cualquier modificacion sobre los equipos de comunicaciones debe realizarse backup.

Los administradores de los equipos de comunicaciones deben asegurar que ningln dispositivo de red tenga la
contrasefa por defecto. Para los equipos en los cuales sea posible, también debe renombrarse el usuario.

Los nombres de los equipos, usuarios y contrasenas de acceso no deben permitir la identificacion de la importancia
o criticidad de los equipos (ej.: usuarios o contrasenas de acceso con la palabra admin).

El area de infraestructura tecnolégica debe establecer controles para evitar que el personal no autorizado tenga
conexion a las redes de datos del Politécnico Grancolombiano.

El area de infraestructura tecnoldgica es responsable de realizar la gestion de accesos a los administradores de los
equipos de comunicaciones, siguiendo los lineamientos del Procedimiento - Gestion de Accesos.

Todos los protocolos de gestion de red deben estar protegidos con password y deben seguir las buenas practicas
de seguridad.

No se deben utilizar protocolos obsoletos o que representen un riesgo para la Seguridad de la Informacion.
Cualquier excepcion debe ser evaluada y autorizada por la Gerencia de Tecnologia e Innovacién Digital.

El trafico sensible debe estar cifrado en la red.

Los dispositivos de comunicaciones no deben almacenar contrasefas en texto plano.

El Director de Gobierno y Transformacion Digital realizara pruebas de vulnerabilidades a los equipos de
comunicaciones al menos una vez al aho. Las vulnerabilidades encontradas deben ser tratadas por el area de
infraestructura tecnolégica y los involucrados pertinentes segln sea el caso. (Ver Procedimiento — Gestion de

Vulnerabilidades).

Las conexiones para la gestion y administracion de los equipos deben ser cifrada.
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aa. Los administradores de los equipos de comunicaciones deben establecer niveles de servicio adecuados a las

bb.

ccC.

dd.

ee.

ff.

hh.

necesidades del Politécnico Grancolombiano.

Las redes inalambricas deben organizarse segln la necesidad de los usuarios. Para las redes criticas con informacion
confidencial debe evitarse propagar el nombre de la WLAN.

Para el caso de la red destinada para los usuarios VIP, Unicamente podran conectarse las personas identificadas
como tal. Es responsabilidad del Area de Soporte Tecnolodgico, configurar las redes inalambricas Unicamente a
personal autorizado. Es responsabilidad del area de infraestructura tecnolégica realizar auditorias, asegurar que

Unicamente se conecte personal autorizado y detectar accesos no autorizados.

En caso de detectar violaciones a las politicas y procedimientos establecidos, o al realizar un mal uso de la red, se
debe restringir el acceso inmediatamente.

Es responsabilidad del area de infraestructura tecnoldgica, auditar logs en las redes y detectar accesos no
autorizados al menos una vez al mes. Estos accesos no autorizados deben notificarse al Director de Gobierno y
Transformacién Digital.

Esta prohibido usar protocolos de cifrado débil para las redes inalambricas.

Para los equipos de telefonia deben existir tablas de restriccion de troncal a troncal que evite enrutamiento no
autorizado de llamadas. Prevenir fraude de marcado, evitando rutas no autorizadas o sistemas de voz asociados.

Establecer multiples rutas a la PSTN, asi como lineas anilogas de emergencia.
Debe existir un sistema de andlisis de llamadas y de costos de llamadas, el cual debe revisarse regularmente.

Todos los servidores de VolP deben configurarse con proteccion antimalware y deben estar configurados siguiendo
los estandares de seguridad aplicables.

Los servidores de VolP y los sistemas de gestion de VolP se deben proteger por un firewall.

El area de infraestructura tecnoldgica debe asegurar que solo el nimero minimo de puertos se ha abierto en los
firewalls para soportar los servicios de VolP.

mm.Todas las conexiones hacia terceros deben aislarse por un firewall diferente al que se utiliza para acceder a internet

nn.

[e]eX

PP

y a cualquier otra conexién externa.

Los terceros deben firmar un documento de condiciones para garantizar una conexioén segura antes de otorgar
acceso.

El area de infraestructura tecnoldgica debe realizar auditorias y definir la responsabilidad para terceros que ingresen
y gestionen equipos del Politécnico Grancolombiano. Regularmente se debe realizar auditoria a los proveedores.

Deben configurarse VLANS para segregar servicios dentro del datacenter para proteger los servicios mas sensibles

Articulo 29. Conexiones Remotas
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Toda conexién remota a la red de la Institucion debe realizarse a través de canales seguros como VPNs o canales
dedicados. Estas deben solicitar autenticacion para establecer la conexion remota a la red con el fin de prevenir
accesos no autorizados.

El uso de la VPN es exclusivo de quienes se conectan por medio de WIFI dentro de las instalaciones de la Institucion
y de los que no se encuentren dentro de la red LAN del Politécnico Grancolombiano y deban hacer uso de sistemas
de informacion de manera remota debido a las exigencias particulares de sus actividades. Adicionalmente, esta
permitido el uso de la VPN a quienes deban correr procesos en horarios no laborales, con previa autorizacion.

Toda autorizacion para conexién remota por parte de proveedores deben tener una vigencia, una contrasefna de
acceso y una cuenta de usuario que debe ser bloqueada una vez finalizada las labores para las cuales se creo; el
empleado responsable del proveedor es quien notifica por medio de la Mesa de Soluciones la vigencia del acceso;
cualquier daho, anomalia y novedad que suceda después de la culminacion de las labores del proveedor y esta no
fuera notificada, la responsabilidad recae sobre el usuario responsable del proveedor.

Toda conexién remota sea de los empleados o proveedores de la Institucion, es monitoreada y puede ser bloqueada
en caso de identificar situaciones inusuales respecto al uso de la cuenta y el acceso a los activos de informacion.

Tecnologia debe Implantar los métodos y controles de seguridad para establecer conexiones remotas hacia la
plataforma tecnologica de la Institucion.

Articulo 30. Seguridad en los desarrollos

a.

Todo cambio normal y urgente debe pasar por su respectivo control de cambios. Los cambios estandar estan
definidos previamente y una vez autorizados pueden ejecutarse sin intervencion.

El Director de Innovacién y Desarrollo debe identificar los activos de informacion y los riesgos asociados para
nuevos desarrollos o proyectos, con el fin de establecer los controles para el aseguramiento de la informacién.

Los datos de salida de los aplicativos que manejan informacién sensible deben contener los datos relevantes
requeridos para el uso de acuerdo con el rol y se deben enviar exclusivamente a los usuarios o terminales
autorizadas.

Los aplicativos de la Institucion deben pasar por un proceso de pruebas y aceptacion en un ambiente definido para
tal fin antes de ser liberados a produccion.

El acceso a la informacion contenida en las bases de datos sélo esta permitido a través de las aplicaciones de los
sistemas de la Institucion. Sélo tienen acceso los usuarios autorizados que de acuerdo con su rol se identifican
mediante usuario y contrasena.

La informacion que esta en produccién no debe ser utilizada para desarrollo o pruebas, salvo que se realice una
copia de la misma y se restaure en los ambientes de pruebas, sin difusion de la misma. Lo anterior con el fin de
preservar la confidencialidad de la informacion, a efectos de no vulnerar las condiciones de seguridad de acuerdo
con su clasificacion.
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g. Es responsabilidad de los desarrolladores (internos o externos) considerar la seguridad de la informacién desde el

inicio del proceso de diseno de los sistemas de la Institucién, pasando por cada una de las fases de desarrollo hasta
su liberacion a produccion.

Los sistemas de procesamiento y almacenamiento de informacion de los sistemas operativos y aplicaciones deben
contar con los ultimos parches de seguridad provistos por el fabricante debidamente aprobado e instalado.

No esta permitido el acceso a personal no autorizado a editores, compiladores o cualquier otro tipo de utilitarios
que estén asociados al ambiente productivo, cuando no sean indispensables para el funcionamiento del mismo.

Se debe contemplar en el mantenimiento y en la fase de los desarrollos, el establecimiento de buenas practicas que
provean el disefno, aseguramiento y ejecucion para la proteccidon de la informacion a través de buenas practicas
como OWASP, Microsoft SDL, BSIMM.

Los desarrolladores deben generar registros (logs) de auditoria de las actividades realizadas por los usuarios finales
y administradores en los sistemas de informacion desarrollados.

Los desarrolladores deben registrar en los logs de auditoria eventos como: fallas de validacién, intentos de
autenticacion fallidos y exitosos, fallas en los controles de acceso, intento de evasion de controles, excepciones de
los sistemas, funciones administrativas y cambios de configuracion de seguridad.

Articulo 31. Seguridad para los proveedores, contratistas y terceros

a.

Los proveedores, contratistas o terceros vinculados al Politécnico Grancolombiano deben garantizar que el
intercambio de informacién desde y hacia la Institucién cumpla con las exigencias institucionales definidas con base
en las leyes y regulaciones vigentes, asi como también las disposiciones de la presente politica.

Los proveedores o contratistas deben informar inmediatamente al Politécnico Grancolombiano de cualquier
incidente que afecte la confidencialidad, integridad y disponibilidad de los activos de informacion que ponga en
riesgo la operacion de la Institucion.

Los proveedores y contratistas vinculados al Politécnico Grancolombiano que tengan acceso a la informacién
reservada de la Institucion deben firmar un acuerdo de confidencialidad o debe incluirse una clausula de
confidencialidad al correspondiente contrato con el fin de proteger dicha informacion.

En el contrato de servicios se debe incluir una clausula de confidencialidad y niveles de servicios en seguridad de
la informacion, que detalle sus compromisos en el cuidado de la misma y las penas a que estaria sujeto el Proveedor
o Contratista en caso de incumplirlos. El cumplimiento de los acuerdos mencionados anteriormente debe ser
verificado periédicamente por el Director de Seguridad y Activos de la Informacion y la Direcciédn Juridica.

Cada relacién con un tercero sea o no una empresa relacionada con el Politécnico Grancolombiano, debe tener
un representante o interventor facultado por la Institucion, que sea responsable durante toda la vigencia del
contrato de monitorear el cumplimiento de los compromisos adquiridos frente a la seguridad, el correcto uso y la
proteccién adecuada de la informacion de la Institucion a la cual tiene acceso el tercero.

Articulo 32. Administracion de portales
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a. Los portales deben tener publicado en su “home” la Politica de Seguridad de la Informacion con alusién al uso de
los activos de informacién de la Institucién, la cual debe ser de conocimiento de los estudiantes y su aplicacion es
obligatoria.

b. Todos los portales deben exigir a los estudiantes cambiar la contrasena cada 120 dias, con el fin de evitar accesos
no autorizados.

c. Los portales de la Institucion deben contar con un disclaimer que comunique las politicas de seguridad.

d. Los empleados, estudiantes y terceros deben utilizar los sistemas de informacion y comunicacion dispuestos por
el Politécnico Grancolombiano solo para los fines de consulta que estos brindan y bajo ninglin aspecto se debe
tratar de ingresar a la red para consultar material ilegal, de acoso, difamatorio, abusivo, amenazador, nocivo, vulgar,
intrusivo, obsceno o de cualquier otra manera censurable, o a la informacion de la Institucion para borrar, capturar,
modificar o cualquier otra manifestacion que esté en contra de las politicas aqui definidas y por la legislacion
Colombiana vigente.

Articulo 33. Incidentes de seguridad

a. Las personas involucradas que utilicen servicios de informacion del Politécnico Grancolombiano, deben reportar
cualquier sospecha de amenazas o debilidades en los sistemas o servicios de la Institucion de forma inmediata.
Dichos reportes deben ser comunicados a la Gerencia de Tecnologia e Innovacién Digital.

b. Los incidentes de seguridad que afecten los activos de informacion deben ser manejados con la participacion de la
Mesa de Soluciones, por lo cual queda expresamente prohibido divulgarlos a personal no autorizado, a menos que
haya sido formalmente autorizado por la Gerencia de Tecnologia e Innovacion Digital y ésta tenga conocimiento
de la situacion.

c. Se debe reportar a la Mesa de Soluciones cualquier incidente de seguridad que pueda comprometer la
confidencialidad, integridad o disponibilidad de los activos de informacién de la Institucion, segin lo dispuesto en
el Procedimiento - Gestion de Activos de Informacion.

Articulo 34. Continuidad

a. La Gerencia de Tecnologia e Innovacion Digital realizara un Plan de Continuidad en la Institucion el cual estara
disponible en el ClO - Centro de Informacion de la Organizacion, basado en los siguientes aspectos:

e Entender los riesgos que enfrenta la Institucion y su impacto, incluyendo la identificacion y sensibilidad de sus
procesos criticos.

e Entender el impacto de las interrupciones o incidentes de seguridad en las actividades de la Institucion.

e Formular y documentar planes estratégicos de continuidad de la Institucion acorde con los objetivos y
prioridades del Politécnico Grancolombiano.

b. El plan de continuidad de la Institucién debe ser documentado, probado y evaluado por lo menos una vez al ano,

seglin el cronograma establecido por la Gerencia de Tecnologia e Innovacion Digital para verificar su adecuado
funcionamiento. Los horarios de prueba deben indicar que elemento del plan va a ser evaluado y con qué frecuencia.

Pagina 28 de 37




POLI

POLITECNICO
GRANCOLOMBIANO

INSTITUCION UNIVERSITARIA

PROCESO:
Gestidn de la tecnologia
e innovacion digital

POLITICA Acuerdo - Resolucion:

Acta 293 del Consejo de Delegados. Cédigo: TiPoL1

SUBPROCESO: SEGURIDAD DE LA INFORMACION | Fechia aprobacion: Agosto 19 1 v/erign; g
c. Los planes de contingencia deben estar ubicados en un lugar seguro dentro del Politécnico Grancolombiano.

Adicionalmente debe existir una copia en un sitio alterno con el fin de recuperar las operaciones de la Institucion
en caso de que la contingencia afecte las instalaciones. De igual forma, dicho plan debe ser de conocimiento de
todos los empleados y distribuido seglin su inherencia a toda la estructura de la Institucion.

Articulo 35. Cumplimiento regulatorio

a.

La Institucion vela por el cumplimiento de la presente politica y la legislacion aplicable vigente por los entes de
control.

La Gerencia de Tecnologia e Innovacion Digital en conjunto con la Direccién Juridica, mediante la identificacion de
requisitos de seguridad de la informacion que sean de cumplimiento obligatorio y emitidos por entes
gubernamentales o privados y cualquier disposicion colombiana vigente, definen e implementan los controles
necesarios para dar cumplimiento y proteccién a los activos de informacion.

Todos los empleados estan obligados a ceder al Politécnico Grancolombiano los derechos exclusivos de propiedad
literaria, licencias, invenciones, u otra propiedad intelectual que ellos creen o desarrollen en desarrollo de las
funciones asignadas durante su vinculacion laboral con la Institucion. En el caso de aplicaciones de terceros, este
aspecto se rige por las condiciones y clausulas establecidas en el contrato de adquisicion de productos y servicios,
con la finalidad de prevenir cualquier disputa respecto a la propiedad del software y licencias, una vez que el
proyecto sea completado. Todo lo anterior se realiza de conformidad con lo establecido en la Politica - Propiedad
Intelectual y transferencia de conocimiento.

El Politécnico Grancolombiano se reserva el derecho de monitorear los computadores que sean de su propiedad
y estén conectados o no a la red de la Institucion. En caso de presentarse incidentes que afecten la seguridad de la
informacion de la Institucién, siempre con el seguimiento del debido proceso y el derecho a la intimidad de sus
empleados.

Aquellos documentos que estén bajo lineamientos legales o regulatorios deben ser resguardados bajo las medidas
de seguridad adecuadas para garantizar su integridad y en general el cumplimiento con las disposiciones legales y
regulatorias.

La Gerencia de Tecnologia e Innovacién Digital debe revisar periédicamente los acuerdos de licencias de hardware
y software instalado a fin de verificar el cumplimiento de estos por parte de la Institucion.

Los contratistas y terceras partes deben cumplir con las disposiciones establecidas por la Legislacion Colombiana
vigente asociados a la de proteccion de datos personales, propiedad intelectual y seguridad de la informacion.

La omision por parte del personal involucrado en las obligaciones y responsabilidades definidas en esta politica es
considerada falta grave y, por ende, conlleva a la implementacién de las medidas pertinentes por parte de la
Institucion.

Desde el punto de vista de cumplimiento normativo el Politécnico Grancolombiano debe tener presente la ley 1581
de 2012 de Proteccion de Datos Personales, asi como las buenas practicas en el cumplimiento de estandares,
normas y regulaciones como 1SO27001, PCI-DSS, ademas de las politicas definidas por la Institucion.

El estudio de la normatividad publicada por organismos del estado inherente a Seguridad de la Informacién es una

actividad permanente en conjunto con el Area Juridica y el Director de Gobierno y Transformacién Digital, con el
fin de garantizar su aplicacion adecuada y oportuna para la Institucion.
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k. El Area Juridica es responsable de publicar y actualizar la normatividad con inherencia para la Seguridad de la
Informacion.

I.  El Director de Gobierno y Transformacion Digital, se comunicara con el Area Juridica, cuando tenga conocimiento
de una nueva legislacion aplicable a cualquiera de los procesos de la Institucion con respecto a seguridad de la
informacion.

m. El Director de Gobierno y Transformacion Digital es el responsable de gestionar y hacer seguimiento a la
implementacién de las normas nacionales que apliquen a la seguridad de la informacion.

n. Todos los procesos y operaciones de la Institucion deben regirse por la legislacion colombiana vigente respecto a
seguridad de la informacion.

Articulo 36. Desarrollo Seguro

Identificar y aprobar antes del desarrollo de sistemas de informacion, todos los requerimientos de seguridad de la
informacion en la fase de creacion del proyecto, los cuales deben estar justificados, aprobados y documentados.

Incluir los requerimientos minimos de seguridad para desarrollo, infraestructura, servicios y aplicaciones en las
implementaciones nuevas, con el fin de tener una metodologia propia de desarrollo, con adecuados puntos de
control y actividades de seguridad de gestion segura a nivel de versiones y/o configuraciones que mitigan el riesgo

I. Requerimientos generales

a. Establecer los mecanismos necesarios para asegurar que se realice un analisis de vulnerabilidades de seguridad,
estableciendo los controles necesarios para proteger la informacion sensible o confidencial de la Institucion
involucrada en un nuevo desarrollo o implementacién de un nuevo proyecto.

b. Definir las métricas al inicio para validar si se debe realizar algin cambio en el proceso de desarrollo, y definir los
criterios que deben ser medidos, ya que proporciona visibilidad de los defectos tanto en el proceso del desarrollo,
como en el producto final.

c. Es requisito a nivel de seguridad de desarrollo seguro, comprobar las supuestas vulnerabilidades del cédigo y
comprobar si existen deficiencias para realizar los cambios en la fase de disefo, con el fin de no tener
inconvenientes en el momento de salir a produccion.

2. Requerimientos especificos
Dentro del desarrollo seguro de aplicaciones se deben tener en cuenta la revision de los siguientes criterios:

Autenticacion

Autorizacion

Administracion de autenticacion y contrasenas
Gestion de Cookies

Validacién de Entrada de Datos

Gestion de Errores / Fuga de Informacion

mo a0 o
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g Log/ Auditoria

h. Cifrado de Datos

i. Entorno de Cédigo Seguro

j.  Gestion de Sesiones (Login/Logout)

3. Autenticacion

Para la autenticacion segura se debe tener en cuenta la implementacién de controles de autenticacion de acuerdo
con el riesgo de la aplicacion, y otorgar las credenciales individuales dentro del sistema de autenticacién con el fin
de denegar el acceso a los atacantes.

a. Asegurar las peticiones que pasan por un formulario de autenticacion, y que éste no se puede saltar.

b. Asegurar que las paginas donde se vea involucrada la informaciéon corporativa cumplan el requisito de
autenticacion.

c. Asegurar que siempre que se pasen credenciales de autenticacion (o cualquier informacién sensible), sélo se
acepte la informacion via HTTP POST y nunca con GET.

d. Cualquier pagina para la que se descarte el mecanismo de autenticacién, debe ser revisada para asegurarse de
que no tenga brechas de seguridad, realizando pruebas de penetracion con el fin de que no sea vulnerable o
de facil acceso.

e. Asegurar que las credenciales de autenticacion no vayan en claro, por tal razén deben ser cifradas.

f.  Asegurar que no hayan “puertas traseras” en el codigo de produccion, que permitan el acceso de un atacante
a las aplicaciones.

4. Autorizacion

a. Asegurar que Unicamente los usuarios que realicen el acceso a las aplicaciones estén autorizados y con un
nivel de privilegio definido dentro de los roles y perfiles estipulados por la Institucion, para prevenir ataques
de escala de privilegios.

Asegurar que se tienen mecanismos de autorizacion (control de acceso y gestion de roles).

Asegurar que la aplicacion tiene claramente definidos los tipos de usuario y sus privilegios.

Asegurar que se asignan los minimos privilegios necesarios.

Asegurar que los mecanismos de autorizacion funcionan adecuadamente y no pueden saltarse.

Asegurar la verificacion de la autorizacién en todas las peticiones.

Asegurar que no hay “puertas traseras” en el cédigo en produccién.

w0 ano

5. Administraciéon de autenticacion y contraseiias

a. Asegurar que los usuarios autorizados tengan una autenticacion robusta y segura, cumpliendo con los controles de
autorizacion, con el fin de prevenir ataques como la reutilizacion, falsificacion e interpretacion de sesiones.

b. Requerir autenticacion para todos los recursos y paginas excepto aquellas especificamente clasificadas como
publicas.

c. Establecer y utilizar servicios de autenticacion estandares y probados cuando sea posible.
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Utilizar una implementacion centralizada para todos los controles de autenticacion, incluyendo librerias que llamen
a servicios externos de autenticacion.

Segregar la logica de la autenticacion del recurso solicitado y utilizar redireccion desde y hacia el control
centralizado de autenticacioén.

Todos los controles de autenticacion deben fallar de una forma segura. La aplicacion debe garantizar que, ante una
peticion transaccional de un atacante, debe arrojar como resultado un error.

Si la aplicacion administra un almacenamiento de credenciales, se debe asegurar que Unicamente se almacena el
hash con sal (salty hash) de las contrasenas y que el archivo/tabla que guarda las contrasenas y claves solo puede
ser escrito por la aplicacion (si es posible, no utilizar el algoritmo de hash MD5).

El hash de las contrasenas debe ser implementado en un sistema en el cual se confie (Por ejemplo: el servidor).
Validar los datos de autenticacion Unicamente luego de haber completado todos los datos de entrada,
especialmente en implementaciones de autenticaciéon secuencial.

Las respuestas a los fallos en la autenticacién no deben indicar cual parte de la autenticacion fue incorrecta.
Utilizar autenticacidon para conexiones a sistemas externos que involucren informacion o funciones sensibles.

Las credenciales de autenticacién para acceder a servicios externos a la aplicacién deben ser encriptados y
almacenados en ubicaciones protegidas en un sistema en el cual se confie. El codigo fuente NO es una ubicacion
segura.

Utilizar Unicamente pedidos del tipo HTTP POST para la transmision de credenciales de autenticacion.

Utilizar Unicamente conexiones encriptadas o datos encriptados para el envio de contrasefas que no sean
temporales (por ejemplo: correo encriptado). Contrasenas temporales como aquellas asociadas con reseteo por
correo electronico, pueden ser una excepcion.

Hacer cumplir por medio de una politica o regulacion los requerimientos de complejidad de la contrasena. Las
credenciales de autenticacion deben ser suficientes como para resistir aquellos ataques tipicos de las amenazas en
el entorno del sistema. Ej: obligar el uso de combinaciones de caracteres numéricos/alfanuméricos o caracteres
especiales de acuerdo con el Manual de Usuario - Cambio de Contrasena.

Validacion de entrada de datos

Garantizar que las aplicaciones sean robustas contra todas las formas de ingreso de datos, ya sea obtenida del
usuario, de la infraestructura, de entidades externas o de sistemas de base de datos, ya que nunca se debe confiar
en los datos introducidos por cualquier persona, puesto que se tienen muchas posibilidades de manipular los datos.

a. Asegurar mecanismos de validacion de datos.

Asegurar la validacién de todas las entradas que pueden ser modificadas por un usuario malicioso: cabeceras
HTTP, Input fields, hidden fields, drop down lists.

Asegurar la comprobacion de las longitudes de todas las entradas.

Asegurar la validacion de todos los campos, cookies, http headers/bodies y form fields.

Asegurar la validacion de los datos en el servidor.

Asegurar que no hay “puertas traseras” en el modelo de validacion.

Asegurar que cualquier entrada externa, sea cual sea, sea examinada y validada.

o

@™o

Gestion de cookies
Proteger las aplicaciones, plataformas o paginas web corporativas con el fin de que no sean vulnerables, por el

almacenamiento de datos mediante peticiones entre un ordenador y el servidor corporativo, de donde se puede
extraer informacion sensible para su reutilizacion y asi acceder a los servidores.
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a. Asegurar que no se puedan hacer operaciones no autorizadas manipulando o sobrescribiendo las cookies.
b. Determinar si todas las transiciones de estados en el cédigo de la aplicacion verifican el uso seguro de cookies.
c. Asegurar la validacion de los datos de la sesion.
d. Asegurar que las cookies contengan la minima informacién privada posible, y que ésta no se vea comprometida.

8.

Ej. Usuario y contrasena, permitiendo el secuestro de sesion.
Asegurar el cifrado de la cookie completa si contiene informacion privada.
f.  Definir todas las cookies que usa la aplicacion, sus nombres y para qué son necesarias.

o

Gestion de errores / Fuga de informacion

Garantizar que las plataformas sean seguras frente a cualquier tipo de respuesta generada por el desarrollo frente al usuario,
donde afecte la integridad del mismo y permita fuga de informacion de la Institucion.

o a0 o

o a0 o

To

Asegurar que todas las llamadas a métodos/funciones que devuelven un valor, tengan un control de errores y
ademas compruebe el valor devuelto.

Asegurar la gestion adecuada de las excepciones y los errores.

Asegurar que al usuario no se le devuelven errores del sistema.

Asegurar que la aplicacion falla de un modo seguro.

Asegurar la liberacion de los recursos en caso de error.

Log / Auditoria

Asegurar que las aplicaciones bien escritas generen LOGS de doble propésito con trazas de actividad para auditoria
y monitoreo, con el fin de identificar una transaccion como prueba forense.

Asegurar que no se registra informacién privada en el log en caso de error.

Asegurar que se define y controla la longitud maxima de una entrada de log.

Asegurar que no se registran datos sensibles en el log: cookies, método HTTP “GET”, credenciales de autenticacion.
Determinar si la aplicacion auditara las operaciones lanzadas desde el cliente, sobre todo la manipulacién de datos:
Insert, Create, Update, Delete (operaciones CUD), Grant, Deny, Alter.

Asegurar el registro en el log de las operaciones de autenticacion (fallidas o exitosas).

Asegurar el registro en el log de los errores de la aplicacion.

Determinar si al hacer debug se estan registrando datos privados en el log.

Deshabilitar el boton derecho del copy/paste.

. Cifrado de datos

Asegurar el cifrado de la informacion para proteger la confidencialidad e integridad de los datos privados o sensibles
de los usuarios o de la Institucion.

Asegurar que no se transmiten datos sensibles en claro, interna o externamente.

Asegurar que la aplicacion implementa buenos y conocidos métodos criptograficos.

. Entorno de coédigo seguro
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a. Asegurar el entorno de las aplicaciones con el fin de reducir la probabilidad de un ataque, dado que los codigos
tienen vulnerabilidades que ponen en riesgo las plataformas del negocio y representan un riesgo.

Examinar en la estructura de archivos si hay algiin componente que no debe estar directamente accesible para los
usuarios.

Comprobar la gestion de memoria (reservar/liberar).

Comprobar si la aplicacion usa SQL dinamico y determinar si es vulnerable a inyecciones de codigo.

Comprobar si la aplicacion tiene funciones “main()” ejecutables y depurar “puertas traseras”.

Buscar codigo comentado (aunque sea para pruebas) que pueda contener informacién sensible.

Asegurar que todas las ramificaciones de cédigo tengan su clausula default (if-else, switch-default, etc).

Asegurar que no hay “development environment kits” en los directorios en explotacion.

Buscar llamadas al sistema operativo, asi como aperturas de archivos, y comprobar las posibilidades de error.

=

S ™0 a0

12. Gestion de Sesiones (Login / Logout)

a. Asegurar o controlar el acceso o salida individual al sistema informatico, mediante las credenciales del usuario de
forma segura.

Comprobar como y cuando se crean las sesiones de usuario, ya sean autenticadas o no.
Comprobar el ID de sesiédn y verificar que tiene la complejidad necesaria para “ser fuerte”.
Comprobar como se almacenan las sesiones: en base de datos, en memoria, etc.
Comprobar como la aplicacion hace el seguimiento de las sesiones (track sessions).
Determinar qué hace la aplicacion en caso de encontrar un ID de sesién invalido.
Comprobar la invalidacion de sesiones.

Determinar como se gestionan las sesiones multithreaded/multi-user-.

Determinar el timeout de inactividad de la sesion HTTP.

Determinar como funciona el log-out

T Fm e a0 o

13. Evaluacion vulnerabilidades

Los requerimientos de seguridad del disefo y desarrollo e implantacion de nuevas aplicaciones se deben realizar
mediante un andlisis de vulnerabilidades que pueden ser aprovechadas por las amenazas del ambiente o escenario
en el cual se desarrolle o implemente la solucion.

Esta evaluacion debe ser realizada por especialistas en pruebas de intrusion o seguridad informatica, independiente
del area de Tecnologia y preferiblemente en ambientes de Calidad.

Como punto de referencia para realizar el andlisis, el Politécnico Grancolombiano se rige bajo la metodologia

documentada en el Top 10 de riesgos reportados por el grupo OWASP (OWASP Top 10 2013- Ten most critical
web security application risk).
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Al- Inyeccion

A2 - Pérdida de
Autenticacion y
Gestion de
Sesiones

A3 - Secuencia de
Comandos en Sitios
Cruzados (XSS)

A4 - Referencia
Directa Insegura a
Objetos

A5 — Configuracién
de Seguridad
Incorrecta

A6 - Exposicién
de datos sensibles

A7 - Ausencia de
Control de Acceso a
Funciones

A8 - Falsificacion de
Peticiones en Sitios
Cruzados (CSRF)

A9 - Utilizacion de
componentes con
vulnerabilidades
conocidas

Al10-
Redirecciones y
reenvios no
validados

Fase inicial y de desarrollo

Las fallas de inyeccion, tales como SQL, 0%, y LDAP, ocurren cuando datos no confiables son enviados a un
interprete como parte de un comando o consulta. Los datos hostiles del atacante pueden engafar al
interprete en ejecutar comandos no intencionades o acceder datos no autorizados.

Las funciones de |a aplicacidn relacionadas a autenticacion y gestion de sesiones son frecuentemente
implementadas incorrectamente, permitiendo a los atacantes comprometer contrasefias, claves, token de
sesiones, o explotar otras fallas de implementacion para asumir la identidad de otros usuarios.

Las fallas X5 ocurren cada vez gue una aplicacion toma datos no confiables y los envia al navegador web sin
una validacién y codificacion apropiada. XSS permite a los atacantes ejecutar secuencia de comandos en el
navegador de la victima los cuales pueden secuestrar |as sesiones de usuario, destruir sitios web, o dirigir al
usuario hacia un sitio malicioso.

Una referencia directa a objetos ecurre cuando un desarrollador expone una referencia a un objeto de
implementacion interno, tal coma un fichero, directorio, o base de datos. Sin un chequeo de control de
acceso U otra proteccion, los atacantes pueden manipular estas referencias para acceder datos no
autorizados.

Una buena seguridad reguiere tener definida e implementada una configuracion segura para la aplicacion,
marcos de trabajo, servidor de aplicacion, servidor web, base de datos, y plataforma. Todas estas
configuraciones deben ser definidas, implementadas, y mantenidas ya gue per lo general no son seguras
por defecto. Esto incluye mantener todo el software actualizade, incluidas las librerias de codigo utilizadas
por Ia aplicacian.

Muchas aplicaciones web no protegen adecuadamente datos sensibles tales como nimeros de tarjetas de
crédito o credenciales de autenticacion. Los atacantes pueden robar o modificar tales datos para llevar a
cabo fraudes, robos de identidad u otros delitos. Los datos sensibles requieren de métodos de proteccion
adicionales tales como el cifrado de datos, asi como también de precauciones especiales en un intercambio
de datos con &l navegador.

La mayaria de aplicaciones web verifican los derechos de acceso a nivel de funcion antes de hacer visible en
la misma interfaz de usuario. A pesar de esto, las aplicaciones necesitan verificar el control de acceso en el
servidor cuando se accede a cada funcidn. Silas solicitudes de acceso no se verifican, los atacantes podran
realizar peticiones sin 1a autorizacion apropiada.

Un ataque CSRF obliga al navegador de una victima autenticada a enviar una peticion HTTP falsificado,
incluyendo Ia sesion del usuario y cualguier otra informacion de autenticacion incluida automaticamente, a
una aplicacién web vulnerable. Esto permite al atacante forzar al navegador de |a victima para generar
pedidos que |a aplicacion vulnerable piensa son peticiones legitimas provenientes de la victima.

Algunos componentes tales coma las librerias, los frameworks y otros modulos de software casi siempre
funcionan con todos los privilegios. Si se ataca un componente vulnerable esto pedria facilitar la intrusidn
en el servidor o una perdida seria de datos. Las aplicaciones que utilicen componentes con vulnerabilidades
conocidas debilitan las defensas de la aplicacion y permiten ampliar &l rango de posibles atagues e
impactos.

Las aplicaciones web frecuentements redirigen y reenvian a los usuarios hacia otras paginas o sitios web, y
utilizan datos no confiables para determinar |a pagina de destino. Sin una validacion apropiada, los
atacantes pueden redirigir a as victimas hacia sitios de phishing o malware, o utilizar reenvios para acceder
paginas no autorizadas.

a. Los analistas de servidores deberan revisar a solicitud de la Gerencia de Tecnologia e Innovacion Digital y del
Director de Gobierno y Transformacion Digital, los eventos de monitoreo ante cualquier tipo de caso de seguridad,
generando un reporte de las evidencias encontradas e informando al Director de Gobierno y Transformacion

Digital.
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b. El Area de infraestructura tecnolégica debera evaluar cualquier tipo de evento/incidente de seguridad como Virus
o Malware, con el fin de establecer soluciones que puedan ayudar a controlar cualquier tipo de eventualidad.

c. El Director de Gobierno y Transformacion Digital autoriza el bloqueo y/o suspension temporal de la cuenta de
correo electronico corporativo y/o copia de cualquier tipo de correo que aln se encuentre en el servidor de
correo, para que forme parte de un proceso de evidencia.

d. El Director de Gobierno y Transformacion Digital notifica la suspension de la cuenta de correo electrénico del
usuario.

e. ElDirector de Gobierno y Transformacion Digital solicitara la copia de respaldo del PST, a la Gerencia de Tecnologia
e Innovacion Digital.

f.  El Director de Gobierno y Transformacion Digital, buscara evidencia en las copias de los PST y realizara un analisis
forense siguiendo los procesos metodologicos y técnicas especializadas para este fin.

Fase final

El Director de Gobierno y Transformacion Digital realiza el “Informe Pericial” de resultados de las evidencias
encontradas y los presenta a la Gerencia de Tecnologia e Innovacion Digital, para determinar cudles seran las
acciones a seguir con el usuario comprometido en el evento de seguridad.

Articulo 37. Cifrado o encripcion de medios

a. Los mecanismos de cifrado de informacion deberan evaluarse para su aplicacion en: discos duros de portatiles,
servidores de archivos o file servers, cintas o medios de respaldo de informacién, memorias USB y discos externos.

b. Toda informacion con alto valor a la Institucion no debe ser transferida empleando canales no seguros como la internet;
ésta debera ser cifrada y para el envio debera emplearse un medio como las VPNs para la transmision. Se debe evitar
el uso de protocolos como ftp en caso de que la informacién no se encuentre cifrada.

c. El correo electronico corporativo debe estar integrado con mecanismos de cifrado por intercambio de llaves publicas
y privadas para el envio de correos confidenciales o de alto valor para la Institucion.

d. Toda informacion o medio de almacenamiento con un valor Alto para la Institucion, bien sea por su nivel de
confidencialidad, disponibilidad o integridad, debera ser evaluado entre el Director de Gobierno y Transformacion
Digital y los duefnos de los activos para decidir si se aplicara un mecanismo de cifrado.

e. El Area de Tecnologia debe establecer el esquema tecnoldgico para cifrar la informacién, definir si el activo requiere
ser reubicado para su aislamiento y posterior cifrado, ejecutar el cifrado de la informacién y configurar los accesos a la
informacion cifrada.

f.  El Area de Tecnologia, bajo los lineamientos del Director de Gobierno y Transformacion Digital, seran custodios de las
claves, software de cifrado y certificados electrénicos, dependiendo el método de cifrado a implementarse.

g. El dueho de un activo es el responsable de comunicar al Director de Gobierno y Transformacion Digital, la necesidad

del cifrado de informacién para que sea evaluado en conjunto. Esta actividad aplica para toda nueva informacién que no
haya sido clasificada y valorada previamente.
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h. La distribucion de las llaves criptograficas se debe limitar a la entrega de la llave de acceso al usuario y a la notificacion
al dueno de la informacion, ya que las llaves de recuperacion seran responsabilidad directa del custodio de llaves.

i. El Director de Gobierno y Transformacion Digital es el responsable de definir los controles de custodia de llaves
criptograficas, asi como el Area de Tecnologia es responsable de hacer cumplir los controles de seguridad definidos, la
custodia de las llaves criptograficas y distribucion segura de las mismas.

j.  Ciertos equipos de computo que contenga informacion valiosa para la Institucion, como en el caso de DIRECTIVOS,
PERSONAL DE MANEJO DE CONFIANZA u otros casos donde se analice con el jefe del area; si la informacion debe
ser resguardad en el equipo o en cartetas de red.

Articulo 38. Vigencia:

Esta Politica entra en vigencia desde su publicacién y deja sin efecto las disposiciones anteriores a la misma que haya
tenido la Institucion.
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