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INFORMACION ACADEMICA
Descripcion del programa

La Certificacién en Desarrollo de Software y Programacién estd disefada para potenciar los
conocimientos y formacién de desarrolladores en programacion segura y mejorar las habilidades
de los auditores de seguridad en el analisis y evaluacién del cédigo fuente de las aplicaciones.

Justificacion del programa

Hoy en dia casi todas las empresas/negocios/personas realizan operaciones en linea, es por ello
que los desarrolladores de las aplicaciones, deben garantizar la proteccidn de datos sensibles. Con
el fin de proteger los datos y proporcionar directrices de desarrollo de aplicaciones seguras,
Deloitte CyberSOC Academy ha desarrollado este programa. El mismo expone al alumno a
diferentes lenguajes de programacién y entornos de desarrollo. El temario engloba un anlisis en
profundidad de los riesgos presentes en cada uno de los diferentes entornos, asi como las mejores
practicas seguidas por los desarrolladores mas expertos para el desarrollo de aplicaciones seguras
y estables. Adicionalmente, el programa abarca técnicas especificas para la identificacion de
vulnerabilidades en cddigo fuente y para la ejecucién de acciones que mitiguen el impacto de una
aplicacion inicialmente comprometida.

Deloitte se ha posicionado como consumidor de software seguro a través del uso de estas
herramientas en el CyberSOC-Academy y como fabricante de este tipo de aplicaciones. Los
formadores de este programa son profesionales de la seguridad y del desarrollo de software
seguro.

Objetivo General

El objetivo principal del Programa Internacional en Desarrollo de Software y Programacion es,
desde un punto de vista neutral con respecto a fabricantes y tecnologias, el de ensefiar a
identificar vulnerabilidades en el cédigo fuente de las aplicaciones, establecer los riesgos
asociados a cada vulnerabilidad y definir las acciones correctivas que sean necesarias durante el
ciclo de desarrollo del software.

Perfil del aspirante

Con un enfoque pedagdgico y profesional, este programa esta dirigido a personas, referentemente
graduados y graduadas de la rama de Ingenieria Informatica y a profesionales del area, que
quieran adquirir las competencias y capacidades necesarias para desempefiar labores en el ambito
del Desarrollo Seguro de aplicaciones y de las auditorias del cédigo fuente de aplicaciones.

El aspirante debe contar con conocimiento basico sobre lenguajes y entornos de programacion.
Deberd conocer los esquemas basicos de la programacion estructurada, asi como de la
programacion orientada a objetos.

Los estudiantes matriculados en el programa Desarrollo de Software y Programacidon deberan
tener capacidad de estudio, voluntad de trabajo y sobre todo vocacién por la seguridad de
sistemas informaticos en general y de las aplicaciones y el software en particular.

Transforming how
the world learns




ILUMNS iocne

Perfil profesional del egresado

Una vez cursados los estudios completos de este titulo el egresado podra desarrollar labores
profesionales como:

» Analista/Programador/Auditor/Consultor de seguridad de sistemas de informacion
» Analista/Programador/Auditor/Consultor de seguridad de aplicaciones informaticas
» Analista/Programador/Auditor/Consultor de seguridad de aplicaciones web.
ESTRUCTURA DEL CURSO
Duracidn

La Certificacién Internacional en Desarrollo de Software y Programacién segura esta conformada
por 4 cursos, cada uno de 40 horas.

Titulo que otorga

Certificado Internacional en Desarrollo de Software y Programacion (certificado por Deloitte).
Registro Oficial

No requiere registro oficial ya que se trata de estudios de 4to nivel o educacién no formal.
Entrega de Diploma

Una vez finalizado el curso y el certificado en aproximadamente tres meses se estaria recibiendo el
Diploma de cada curso y del certificado completo.

Area de conocimiento

Seguridad informatica — Ingenieria de Sistemas
Nivel y Modalidad (Sincrénica / Asincrénica)
Online: 100% virtual.

Offline: Descarga los contenidos de los cursos en tu computador para que puedas estudiar sin
conexion a internet.

Educacion a distancia

» Los alumnos trabajan de forma independiente y a su vez en continuo intercambio con los
Profesores Tutores a través del formato de educacidén a distancia de Red llumno.

» Estimulacién del aprendizaje activo permitiéndole a los estudiantes lograr aprendizajes
significativos, contribuyendo a ser participes en todo el proceso de ensefianza y de
aprendizaje.

» Contenidos especializados en linea Comunidades de aprendizaje Interacciéon vy
comunicacion constante entre los estudiantes, los Profesores de primer nivel junto al
Director del Programa, brindando una oportunidad significativa de intercambio con los
profesionales mas destacados.
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» Tecnologia interactiva 2.0 en constante desarrollo e investigacidn
Idiomas del curso
Contenidos disponibles en espafiol y portugués.
Plataforma y Materiales

Plataforma Ilumno: Una de las plataformas mas modernas del mercado, los materiales estaran
disponibles de forma digital en la plataforma.

Plan de Estudios

El plan de estudios consta de los siguientes cursos:
Curso 1. Introduccion al Desarrollo Seguro.

El desarrollo de aplicaciones seguras, sobre todo si éstas van a dar soporte a procesos de negocio
0 van a estar expuestas a Internet, es el mejor mecanismo de defensa de los activos de una
organizacidn ante los ciber-ataques. La exposicién masiva de estas aplicaciones via web, desde
cualquier punto del planeta, por cualquier persona, multiplica las posibilidades de que las
vulnerabilidades de estos aplicativos sean explotadas interrumpiendo servicios (ataques por
denegacion de servicio), afectando a la integridad y confidencialidad de los datos (éstos pueden
ser extraidos o manipulados), dando lugar a todo tipo de problemas y sanciones por
incumplimientos normativos o legales, sin olvidar las repercusiones en la reputacién o los dafios a
la imagen que pueden sufrir las compafiias que sufren dichos ataques.

Objetivo general:

Introducir al alumno en la disciplina del Desarrollo Seguro de software. El alumno se iniciard en la
definicidn de ciclos de vida para el de desarrollo seguro de software, en la identificacién de errores
comunes, vulnerabilidades y agujeros de seguridad del cédigo fuente, identificando aquellos
aspectos que pueden representar un riesgo para datos y comunicaciones en la fase de explotacién
del software. El curso no esta centrado en ninguna tecnologia concreta sino en una visién global y
Universal, comun a cualquier entorno de desarrollo.

Contenido.

Modulo 1. Introduccion al Desarrollo Seguro
» Como afectan las vulnerabilidades a mi negocio.
» Seguridad de la informacidn
» Desarrollo y Analisis de cddigo
» OWASP TOP 10
Moddulo 2. Conoce a tu enemigo
» Perfil de un atacante
» Como ve un atacante nuestra aplicacion
» Protocolo HTTP simple y facilmente manipulable
» Let's Try!l Practica e interiorize

Transforming how
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Moddulo 3. Conceptos basicos y genéricos del desarrollo seguro
» Descripcidon de una arquitectura segura.
» Tipos de fallos de seguridad en software. Top 10
» Ciclo de desarrollo de software seguro.
» Metodos de deteccion
Modulo 4. Programacion segura en e-commerce
Terminologia.
Obtencion segura de informacion confidencial.
Custodia segura de informacién confidencial.
Manejo seguro de informacion confidencial.
Normativa PCI.

YV VYV VY

Curso 2. Certificacion en OWASP 2013

La explosidn masiva de aplicaciones web en todo Internet ha supuesto un reto para la seguridad
de las tecnologias de la informacién. Actualmente los atacantes en Internet enfocan sus esfuerzos
a la capa de aplicacidn pues es la menos protegida y la mas fécil de vulnerar y se ha demostrado
gue la mejor proteccién a estas incidencias es la formacidn de los programadores en desarrollo
seguro.

Objetivo general:

Introducir al alumno, desde un punto de vista neutral con respecto a las distintas tecnologias de
desarrollo y a los distintos lenguajes de programacién, a la metodologia OWASP TOP TEN
comunmente utilizada. El alumno se iniciara en la descripcion de las TOP 10 vulnerabilidades
definidas por OWASP 2013 y de los ataques mas comunes para la explotacion de dichas
vulnerabilidades. Este curso es fundamental y base para entender cdémo suceden la mayoria de los
ataques que se producen hoy en dia en Internet. El curso es de interés para cualquier usuario
responsable de una pequefia pagina web, asi como para los administradores de grandes portales
corporativo.

Contenido.

Modulo 1. Introduccion a OWASP y OSSTM
Introduccidn

Introduccidn a la Metodologia OSSTM
Introduccidn a la Metodologia OWASP
Estandar PCI-DSS

Modulo 2. Vision general de OWASP
Riesgos de seguridad en aplicaciones web
Vision general OWASP 2013 “Top 10”
Cambios con respecto a OWASP 2010
Resumen de los factores de riesgo
Verificacién de pruebas OWASP 2013
Otros recursos OWASP

Transforming how
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Mddulo 3. Vulnerabilidades en las aplicaciones
Introduccion
Tipos de vulnerabilidades
Etapas en las vulnerabilidades
Busqueda de vulnerabilidades
Transmisidn de la informacion
Mercado de vulnerabilidades
Moddulo 4. Scoring de vulnerabilidades

» Enumeracion de vulnerabilidades

» Maediciones y sistemas de puntuacidn

» Medidas de prevencién contra las vulnerabilidades

VVVVYVYYVYYVY

Curso 3. Contramedidas Owasp para las principales vulnerabilidades En Java, Net y Php

Por primera vez se configura en un mismo curso un compendio de contramedidas atendiendo a la
metodologia OWASP TOP 10, para los principales entornos de desarrollo actualmente en el
mercado como son JAVA, NET y PHP.

Objetivo general:

Atendiendo a la metodologia OWASP TOP 10 comunmente utilizada, establecer y definir por
primera vez en un mismo curso, una guia de contramedidas que ayudaran a evitar las principales
TOP 10 vulnerabilidades de las aplicaciones web. El alumno se iniciard en la descripcion de las
contramedidas para las TOP 10 vulnerabilidades definidas por OWASP 2013 para los ataques mas
comunes que se suceden por la explotacién de dichas vulnerabilidades. Este curso es fundamental
y base para evitar y mitigar la mayoria de los ataques que se producen hoy en dia en Internet. El
curso es de interés para cualquier usuario responsable de una pequefia pagina web, asi como para
los administradores de grandes portales corporativos.

Contenido.
Modulo 1. Al (Inyeccién SQL)
» Introduccion
» Descripcion Al - Inyeccién SQL
» Contramedidas
Modulo 2. A2 (Pérdida de autenticacion y gestion de sesiones)
» Introduccion
» Descripcion A2 — Pérdida de autenticacion y gestidn de sesiones
» Contramedidas
Moddulo 3. A3 (Secuencias de comandos en sitios cruzados - XSS)
Introduccion
Conceptos Basicos
Definicion de ataques XSS
Tipos de ataques XSS
Fases de un ataque XSS
Metodologias de ataques XSS

VVVVYYVYYVY

Transforming how
the world learns




ILUMNS

» Detectar aplicacién web vulnerable a ataques XSS

» Ejemplos de ataques XSS 3.9. Practica local

» Contramedidas
Modulo 4. A8 (Falsificacion de peticiones en sitios cruzados - CSRF)
Introduccion
Descripcion A8 — Falsificacién de peticiones en sitios cruzados
Politica del mismo origen (SOP)
Ejemplos y practica local
Contramedidas

YV VYVYY

Curso 4. Buenas practicas para el Desarrollo Seguro.

Hoy en dia no existen guias de desarrollo seguro para analistas y programadores que definan una
checklist completa para aquellos aspectos a tener en cuenta en el ciclo de desarrollo de software,
desde el punto de vista de la seguridad. En este curso se ofrece la guia de mejores practicas
disefiada por los expertos desarrolladores y auditores de Deloitte CyberSOC.

Objetivo general:

Atendiendo a la metodologia OWASP TOP 10, establecer y definir por primera vez en un mismo
curso, una guia de buenas practicas que ayudardn a evitar las principales TOP 10 vulnerabilidades
de las aplicaciones web. El alumno, una vez finalizado el curso, estard en disposicion de definir
procedimientos y politicas de desarrollo de cddigo dentro de una misma organizacién, asi como de
establecer los controles necesarios para la fabricacion de software seguro. El curso es de interés
para cualquier usuario responsable de una pequefia pagina web, administradores de grandes
portales corporativos, asi como para analistas y programadores de una empresa del denominado
software manufacturers.

Contenido
Modulo 1. Filtros
» Validacion de entradas
» Codificacion de salidas
Modulo 2. Sesiones y control de acceso
» Administracién de autenticacion y contrasefias
» Administraciéon de sesiones
» Control de acceso
Moddulo 3. Practicas criptograficas
» Practicas criptograficas
» Criptografia en JAVA
» Criptografia en .NET
» Criptografia en PHP
Moédulo 4. Otras medidas
Manejo de errores y logs
Proteccion de datos
Seguridad en comunicaciones

YV V VY

Configuracion de los sistemas
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Seguridad de bases de datos
Manejo de ficheros

Manejo de memoria
Practicas generales

YV V VYV

Nota: Es deseable para aprovechar este curso que el estudiante conozca los esquemas basicos de
la programacioén estructurada, asi como de la programacion orientada a objetos. Se recomienda
haber cursado “INTRODUCCION AL DESARROLLO SEGURO”, “OWASP 2013“y “CONTRAMEDIDAS
OWASP PARA LAS PRINCIPALES VULNERABILIDADES EN JAVA, NET Y PHP“de esta misma titulacion.

Plan de Evaluacion

» 4 Foros evaluables (el profesor asigna una calificacion de acuerdo a la participacion del
alumno) por cada curso
» 1 Evaluacion Autoevaluable (La plataforma califica automaticamente) por cada curso

Metodologia

» Estimulacion del aprendizaje activo permitiéndole a los estudiantes lograr aprendizajes
significativos, contribuyendo a ser participes en todo el proceso de ensefianza y de
aprendizaje

» Contenidos especializados en linea Comunidades de aprendizaje Interaccion vy
comunicacion constante entre los estudiantes, los Profesores de primer nivel junto al
Director del Programa, brindando una oportunidad significativa de intercambio con los
profesionales mds destacados

» Tecnologia interactiva 2.0 en constante desarrollo e investigacion.

Docentes Desarrolladores y tutores

El valor afadido a los contenidos y tutorizaciéon de estos cursos viene dado por la capacidad
formadora de los profesionales de Deloitte CyberSOC Academy, por su vasta experiencia en el
campo de la ciberseguridad, en el que diariamente realizan auditorias de seguridad sobre el cédigo
fuente de las aplicaciones de nuestros clientes y sobre las nuestras mismas, incluyendo auditorias
automatizadas y con metodologia OWASP 2013.

Los tutores son propios de Deloitte, por lo cual estan localizados en Espafia, es importante
considerarlo por temas de las diferencias horarias para la logistica de foros, respuestas e
interaccion con los tutores. Se recomienda desde el inicio del Programa verificar los horarios de
cada actividad.

Los profesionales que han desarrollado los materiales docentes y que serdn los tutores encargados
de este programa son miembros del equipo de formadores de Deloitte que lo componen
consultores del drea de Deloitte Cyber Risk Services, analistas de seguridad, expertos en
ciberinteligencia y ciberfraude, hackers profesionales, desarrolladores y analistas de cddigo
fuente, todos ellos en primera linea de defensa de los sistemas de informacidn y comunicaciones
de clientes y Firma.
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El equipo de Deloitte estd altamente cualificado, con formacién y certificaciones de relevancia en
el sector de la Seguridad con el siguiente personal acreditado:

o 12 CISSP, Certified Information Systems Security Professionals.

° 93 CISAs, Certified Information Systems Auditor. Unico titulo internacionalmente
reconocido en el mundo de la auditoria informatica, otorgado, por la Information Systems
Audit and Control Association (ISACA).

o 46 CISM, Certified Information Security Manager.

. 17 SAP.

J 85 BS7799 /27001

. 9 BS25999

. 4 CIA (Certified Internal Auditor)

o 64 ITIL (IT Infrastructure Library)

o 5 CEH (Certified Ethical Hacker)

o 8 CGEIT (Certified in the Governance of Enterprise IT)

o 13 CRISC (Certified in Risk and Information Systems Control)
o 1 CSSLP (Certified Secure Software Lifecycle Professional)
o 2 CDPP ( Certified Data Privacy Professional)

Las capacidades, conocimientos y experiencia de los profesionales de Deloitte CyberSOC en la
gestidn de incidentes de seguridad, se encuentran avalados por la adjudicacion, hace ya un afio,
del sello por la Universidad de Carnegie Mellon: CyberSOC-CERT Computer Emergency Response

Pre requisitos del programa

Para poder ingresar a este programa el aspirante debe ser graduados y/o graduadas de la rama de
Ingenieria Informatica, o profesionales del drea, con conocimiento bdsico sobre lenguajes y
entornos de programacion. Ademas, debera conocer los esquemas bdsicos de la programacion
estructurada, asi como de la programacidn orientada a objetos.

Sistema de evaluacion

> Para finalizar satisfactoriamente este curso, los alumnos deben tener una calificacién de
70.00 o mas en el curso. Para finalizar de manera exitosa, el alumno deberd leer el
material de lectura, interactuar en los debates en linea y realizar las tareas asignadas.

» Toda la participacidn se supervisara por medios electrénicos.

» En relacidn con los trabajos atrasados, se podran aplicar penalizaciones hasta de 5 puntos
por cada dia de demora a partir de la fecha y el horario de presentacién, salvo que se
haya acordado previamente lo contrario con el cuerpo docente.

Transforming how
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ADMISIONES
Requisitos minimos de inscripcion

Llenado y entrega de formulario de inscripcion de acuerdo a cada universidad. Fotocopia legible de
un documento de identificacién. Entrega del proceso administrativo realizado o la realizacién del
primer pago

Calendario de Admisiones

Dos o tres veces al aifo se realizan admisiones. Se debe solicitar el calendario actualizado por
Universidad para verificar las aperturas.

Valor de la inversion, descuentos y formas de pago

Esta informacién depende de la Universidad o pais donde se encuentre el interesado, es
importante tener en cuenta que cada Universidad cuenta con descuentos y diferentes formas de
pago y financiamiento que facilitaran el ingreso al certificado.

Cambios de fecha- apertura

Existe un volumen minimo de estudiantes para confirmar la fecha de apertura original del
programa, es por ello que de no alcanzar ese minimo el programa puede sufrir cambio de fecha,
dicha informacidn se comunicara por medio de los datos suministrados en el momento de la
inscripcion.
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